Tjenester til IT-markedet
siden 1993:

Teknologianalyser, trend-
analyser, foredrag,
workshops, rapporter og
hjelp til IT-planlegging.

Analyser, kommentarer og
andre tjenester via
myMAYDAY.com B innsikt og
inspirasjon for IT-
profesjonelle.

liL.myter omkpettsk

Om 2 Er har mer enn 20% av alle IT-milj¢ er kvittet seg med
egen infrastruktur. Tjenesteproduksjonen er overf¢rt til en ny
plattform. Fleksibiliteten er st¢ rre, kostnadene lavere, og
IT-avdelingen har f(Ett andre oppgaver.

Estimatene er usikre, men forandringsprosessen er et
faktum. Nettskyen er en evolusjon, ingen revolusjon.

Revolusjoner forekommer

ignorert virkeligheten lenge nok til E bli overrasket
Ingen av oss ¢ nsker E havne i den posisjon.

over den.

 redusere sjansene for slike overraskelser er motivasjonen
for denne gjennomgangen av Opopul¥are® myter om nettskyen.
Markedet overflommes av prognoser, meninger, kommen-
tarer, spekulasjoner og misforstCEelser, en vanlig situasjon i

forbindelse med forandringer.

Nettskyen blir den st¢rste forandringen IT-verden har hatt
siden datamaskiner kom pE&E markedet. St¢yfaktoren,
misforstEelsene og forvirringen er tilsvarende stor.

kedet er s overfylt av FUD at vi aldri har sett makenE sukket
en leverand¢r forleden, og etterlyste nettopp en slik
gjennomgang.
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Nettskyen er ingen universalmedisin mot h¢ye IT-kostnader eller

utilfredsstillende tjenestekvalitet. Den er f¢ rst og fremst en progresjon,

et endelig farvel med OnybyggertidenO, et modningstegn, en
industrialisering av teknologi som er en del av

Industrialiseringen av IT er en | gagliglivet for en hel verden. | I¢pet av det siste 10-CEret
forutsetning for (& kunne hCEndterter hele verden blitt digitalisert. Nettsky-tankegangen,
en hel-digitalisert hverdag. industrialiseringen av IT, er en forutsetning for CE

kunne hEndtere denne digitale verden.

Mytene vi har valgt ut er ikke n¢dvendigvis de OstersteO eller vanligste,
men de mest alvorlige: Blokkeringer for forstEelse av virkelighet,
muligheter, potensiale, utfordringer. Nettskysenterets FAQ
giennomgEr disse og 40 andre problemstillinger knyttet til nettskyen.
Har du synspunkter eller innspill, h¢rer vi gjerne fra deg b il
redaksjonen@mymayday.com.

Nettskyen er et nytt navn pCE outsourcing

Delvis korrekt . Nettskyen kan kalles 2. generasjons outsourcing.

Tradisjonell outsourcing har gEtt ut pE dato, og blir gradvis erstattet av
nettskyen (og nettskybasert tankegang) i disse dager. Mens 1.
generasjons outsourcing representerte en flytting av ressurser og
ansvar til Zn eller flere eksterne parter, introduserer nettskyen et nytt
abstraksjonsnivcE med fokus pCE tjenester, dynamikk ogay-as-you-
go'. Forandringen i forhold til den stive og kostbare outsourcing-
modellen er s stor at det er hensiktsmessig (E ta farvel med det gamle
begrepet. Detaljer om forskjellene finnes i analysene Fra outsourcing

til Cloudsourcing og Nettskyens 5 grunnstener, og i Cloud-rapporten.

Faren ved E bruke outsourcing-begrepet i nettsky-sammenheng er at
det skaper forvirring: Det videreférer referanserammer som ikke
lenger stemmer med virkeligheten.

Nettskyen er usikker

Feil . Nettskyen er et konsept, og har ingen egne sikkerhets-
attributter.

ForstEelse av risiko er en viktig forutsetning for  stille riktige krav til
nettsky-tjenester. « hevde at nettskyen er usikker er som (E si at ferdsel
P& sjsen er usikkert. Den udiskutable observasjonen er at ferdsel pE
sj¢en og bruk av tjenester i nettskyen er forbundet med risiko.
Utfordringen er (E evaluere og h@Endtere risikoen.

For b&Ede IT-verden og resten av verden er dettbusiness as usual. Vi
er vant til E hEndtere risiko som en del av helheten, vi har
sikkerhetsmekanismer, prosedyrer og teknologi som hjelper pE veien,
og har etterhvert avfunnet oss med at brukerne er om ikke det st¢ rste,
s i alle fall det mest krevende elementet i ligningen.
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Evaluering av risiko og behov for sikring er dermed en implisitt del av
overf¢ring eller etablering av tjenester i nettskyen. ¢ generalisere
trusselbildene tjener ingen andre enn de som motarbeider
forandringen. Og mens en del sikkerhetsmessige utfordringer i
nettskyen er annerledes enn hva vi er vant med, er de fleste lette (E
kienne igjen: Datasikring, tilgjengelighet, stabilitet, aksesskontroll,
kryptering, deling, tillit, innsyn, compliance etc. Vi har v¥rt gjennom
tilsvarende ¢velser tidligere, bl.a. i forbindelse med outsourcing og
ASP-tjenester.

Videre hjelper det med en Ofingeren i jordaO reality check i forhold til
virkeligheten: Den tradisjonelle modellen med lagdelt sikkerhet har
forvitret i takt med at brukerne er blitt mobile. Forskjellen mellom
Ointerned og Oeksterned brukere er borte, og sikkerheten blir bedre ved
agere pE denne forandringen i stedet for (E opprettholde en sikkerhets-
arkitektur som har gEtt ut pE dato (se kommentaren@&lobile brukere
forenkler infrastrukturen og Farlig klasseskille i nettverket).

« kritisere nettskyen for manglende sikkerhet blir med
andre ord som (E skyte pianisten nr vi ikke liker musikken.
Sikkerheten er knyttet til tienestene, ikke til nettskyen som
konsept. Som kunde er det vEre krav til sikkerhet som skal
tilfredsstilles. Dersom en gitt leverand¢r ikke tilfredsstiller
kravene, g@&r vi enten videre til neste leverand¢r eller vi
foretar en kritisk gjenomgang av kravenes rimelighet, OaktualitetO og
ikke minst kostnad.

* kritisere nettskyen for
manglende sikkerhet blir
som (E skyte pianisten fordi
vi ikke liker musikken.

En slik synkronisering med virkeligheten er essensiell for resultatet.
Plattformskiftet s¢rger for at en del gamle utfordringer forsvinner,
mens nye kommer til. Begge deler m&E hEndteres rasjonelt og
profesjonelt av b&Ede kunder og leverand¢srer B med tillit som
n¢ dvendig fundament.

Et forhold som preger denne problematikken, er det faktum at
Data som ikke er IT-arkitekturen har gjennomgEtt en OinverteringO (se figuren
tilgjengelige, Pnnes ikke. ovenfor): Vi optimaliserer ® n@E som fir B rundt den mest
kostbare ressursen, som ikke lenger er dataene, men tiden.

d
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| nettskyen vet vi aldri hvor dataene er

Myten som dataenes ukjente | Denne utbredte myten er i realiteten en forn¥armelse
plassering insinuerer lemfeldig = mot IT-profesjonelle, og insinuerer en lemfeldighet i
omgang med data b en omgangen med data uten forankring i virkeligheten.
forn¥armelse mot IT-profesjonelle. Ulike datatyper har forskjellige krav til lagring,

Nettskyen mangler standarder

Dermed m(E vi ogsCE se pCE dataene med nye ¢yne: De skal ikke beskytté
for enhver pris, men tilgjengeliggj¢,res pE en mEte som er optimal for
brukeren og akseptabel for dataene. Data som ikke er tilgjengelige,
finnes ikke. Overbeskyttelse er det samme som tilintetgj¢ relse. ¢ bruke
tradisjonell tankegang under slike forhold er det samme som ( feile. Se
ogsE analyserService Management: Reality Checkog kommentaren

Data som ikke kan s¢kes, finnes ikke

Feil . Kunden stiller krav, leverand¢rer leverer B ogsE med hensyn til
geografi.

inklusive geografi. Dataene overf¢res til nettskyen f¢ rst
n&Er leverand¢rer som kan tilfredsstille kravene er funnet. Strengere
krav koster mer, fleksibilitet gir st¢rre frinetsgrader for leverand¢ rene
og koster mindre. Desto st¢rre kontroll og oversikt en virksomhet har
p&E ulike datatyper og deres behov, jo st¢rre fleksibilitet og lavere
kostnader. Observasjonene gjelder for generell lagring, speiling,
backup og DR/BC.

Mer om disse problemstillingene i kommentarene Lagring i nettskyen:
Uansvarlig eller uunngEelig? RAID: Redundant Array of Independent
Datacenters og Goodbye DR, hello BC

Delvis korrekt . Nettskyen er mulig pE grunn av standarder, mens
tienestene som leveres i/fra nettskyen mangler standarder.

Internettet, webben, og standard infrastruktur-komponenter er blant
de viktigste muliggj¢rerne for nettskyen. Uten forenklingseffekten
disse basis-elementene bidrar med, ville nettskyen v3art utenkelig.

PE h¢yere nivEer er det lengre mellom standardene. Det arbeides med
& forenkle overfésring av virtuelle instanser mellom datasentre, og
homogenisere grensesnitt for styring/overv@&king. En rekke initiativer

er i gang p&E flere nivcEer B med bred st¢tte fra leverand¢rsiden, for
eksempel DTMFs Open Cloud Standards Incubator, The Open Cloud
Manifesto og Cloud Standards.org. Blant leverand¢rene bak ett eller
flere av disse initiativene finner vi de fleste kjente og mange ukjente
navn B fra prosessor-leverand¢rer (AMD, Intel) til SaaS-nivEet
representert ved SalesForce.com.

Situasjonen per 2010 kan betegnes som mangelfull, men hEndterbar.
Det finnes ingen standard for programmerings-grensesnitt pE noe
nivcE. Ei heller omforenede definisjoner av basis-komponenter, for

S
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| nettskyen er alt standard, skredders¢ m er vanskelig

eksempel virtuelle maskiner og andre virtuelle komponenter. ¢ foreta
direkte sammenligninger mellom tjenester fra ulike leverandgrer blir
dermed en krevende ¢ velse.

Vi ¢nsker oss slike standarder, og tror en rekke av dem kommer over
tid. Deres frav¥ar representerer imidlertid ingen stor hemsko: Dette har
vi levd med siden tidenes morgen. PCer fra ulike leverand¢rer har
sjelden v3art helt like, men vi har sammenlignet dem like fullt B
inneforstEtt med forskjellene og at sammenligningene er tiln¥armelser i
stedet for eksakt vitenskap.

Den mest sannsynlige videre utviklingen er at store leverand¢rer
etablerer standarder som markedet velger & f¢lge. AWS og Google har
allerede vist vei i s mte, p&E hver sine nivEer, og fCEtt betydelig f¢ g
SE lenge standardene er Epne, er denne utviklingen utelukkende
positiv.

Feil . Nettskyen forenkler skredders¢,m.

Standardisering p&E basisnivCdE har i alle historiske eksempler lagt
grunnlag for mer skredders¢m pCE brukerniv@E, ikke det motsatte. Aldri
har flere standarder og reguleringer v%art styrende for husbygging, og
aldri har spennvidden utvendig og innvendig v%art stérre B praktisk,
st¢ rrelsesmessig, design etc. Biler har utallige fellestrekk som gj¢r at
de stort sett kan brukes om hverandre, men til og med samme modell
kan i betydelig grad skreddersys i henhold til kj¢,perens preferanser.

Myten er prim%art forErsaket av en historisk misforstEelse. IT-milj¢er
har installert sCEkalte standardsystemer, som med leverand¢rens
kostbare hjelp er tilpasset lokale behov. Skreddersgmmen B som
leverand¢ren kaller konfigurering, men som til forveksling ligner pCE

programmering B har foregEtt pE et sCE lavt nivE at den i ettertid skaper

store komplikasjoner for oppgraderinger/oppdateringer. Denne
situasjonen har ikke v¥art n¢dvendig, men den har v¥art optimal for
leverand¢rene. Og den har skapt en oppfatning av at skredders¢m er
noe som gj¢ res pC lavt nivCE.

SaaS har snudd situasjonen p&E hodet. Med nettleseren som intelligent
standard-komponent for interaksjon mot brukeren, kan en tjeneste
med relativt enkle hEndgrep tilpasses et vidt spekter av behov uten at
logikken pCE lavere niv( r¢ res. Resultatet er mer standardisering og mer
skredders¢gm p&E samme tid D til dramatisk redusert kostnad.
Forandringen representerer en gigantisk utfordring for tradisjonelle
I¢,sningsleverand¢rer som SAP, Microsoft og Oracle, og en gylden
mulighet for nykommere som SalesForce.com.

el
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Nettskyen er umoden teknologi

| nettskyen blir alt billigere

Forholdet diskuteres ogs@E i analyserEr_IT-avdelingen utryddelses-
truet?, som setter nettsky-utviklingen i et langtidsperspektiv og
diskuterer konsekvensene for IT-avdelingen.

Feil . Nettskyen er ingen teknologi, men en (ny) m&Ete & bruke (kjent)
teknologi pCE.

Nettskyens tilblivelse er en evolusjon, muliggjort av teknologier,
standarder og infrastruktur. | de fleste kommersielle settinger benyttes
kiente og velpr¢vde teknologier. Nettlesere, Kklienter, Internett,
brannmurer, VPN-utstyr, Internett-linjer, servere, operativsystemer,
lagringssystemer D kjente kort som er omstokket og utdelt pCE nytt med
til dels overraskende resultater.

Det betyr ikke at nettskyen representerer noen form for teknologisk
dvaletilstand. Utvikling og fremskritt skjer kontinuerlig p&E alle nivEer,
men basisen er veletablert. Leading edge er standard, bleeding edge er
mulig. 1

Korrekt . Tjenester produsert i og levert fra nettskyen blir alltid
billigere. Men ikke alle tjenester kan leveres pE den mEten.

Logikken er triviell: Standardiserte, konsoliderte ressurser blir alltid
billigere enn Oselvgjort skredders¢mO. Jo h¢yere i hierarkiet standardi-
seringen kan strekkes, desto st¢rre blir kostnads-differansen mellom
egenprodusert og nettskyprodusert. SaaS-tjenester som kan leveres til
titusenvis av kunder med skredders¢m i toppen (brukergrensesnittet)
[som SalesForce.com], er optimalt til det ekstreme.

Gevinstens st¢rrelse faller med niv@Eene, og er generelt lavest pE
infrastruktur-nivCE. Selv her er imidlertid gevinstene betydelige, for
eksempel for utviklingsmilj¢er som trenger store, dedikerte ressurser
for testing i korte og intense perioder (se Nettskyens st¢ rste vinnereE).
Videre kan lagring og backup i nettskyen levere formidable gevinster
selv om niv(Eet er (relativt) lavt (se kommentarenEr backup avleggs?.

Det finnes ogs@E& eksempler pE at nettsky-l¢ sninger har ¢kt kostnadene.
Felles for slike eksempler er at forarbeidet har v%art dCErlig og
forventningene feil, bEde fra leverand¢ rsiden og kundesiden.

Sist, men ikke minst er det et faktum at enkelte tjenester er lite egnet
for nettskyen p&E grunn av spesielle krav, behov eller restriksjoner.

1 Ciscos ferske OTV, Overlay Transport Virtualization, som ble diskutert i analyseRedundant
Array of Independent Datacenterser et eksempel pE hvordan etablerte teknologier kan
kombineres til nye d¢ rEpnere.
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Nettskyen passer ikke for offentlig sektor

Feil . Nettskyen har ingen Osektor-slagsiderO. Nettskyen har samme
potensiale for offentlig sektor som for andre sektorer.

Der det produseres IT-tjenester, har nettskyen et potensiale. Med en
¢konomi under press har det offentlige i mange land allerede kastet
seg over dette potensialet B USA, Japan og Frankrike for E nevne noen
fE, initiativer som bl.a. diskuteres i analysen Offentlig styrkelsft i
skyene og kommentaren Gigantbudsjett med nettskyprofil .

SE Epenbart er potensialet Bticrosoft , Google og flere andre har satt i
gang spesial-satsinger pE omr(Edet b for USA, med egne datasentre og
h¢y innsats for tilrettelegging p&E plattformnivE.

Det er smEtt med nettsky-leverand¢rer i Norge

Korrekt . Kun en h@&Endfull leverand¢irer er ektefédte barn av
nettskyen og har reelt nettsky-fokus.

Et 30-talls andre akt¢rer B inklusive noen av de st¢rste IT-navnene B
har nettsky-tjenester som OfoilwareO, men de tilsynelatende sitter fast i
sin egen historie.

Konsekvensen er at deler av markedet bremser, mens resten velger
utenlandske akt¢rer B som i mange tilfeller er mer profesjonelle, mer
interesserte og har mer agressiv prising. [Se Nettskysenteret for
detaljer om leverandgrer.]

Nettskyen skaper nye |Esingsproblemer

Delvis korrekt . Faren for leverand¢rlEsing blir ikke borte ved
flytting til nettskyen.

Igjen er det imidlertid viktig E ikke gCE seg fast i tradisjonelle problem-
stillinger. Utfordringen med IEsing er delvis knyttet til data og
formater, delvis til funksjonalitet og delvis til brukere. Sistnevnte er
uavhengig av nettskyen: Uten motivasjon vil brukerne alltid vegre seg
for forandring.

Med hensyn til dataformater bidrar nettskyen til at bildet er blitt mer
nyansert. Mens de OgamleQ leverandsrene lgfter sine tradisjonelle
I¢,sninger over til nettskyen B ofte med minst mulig forandringer,
kommer nye aktsrer inn fra sidelinjen B uten historie og med nye
frinetsgrader til & utnytte muligheter. | den ene enden finner vi
Microsoft som med Azure og On-Line Services s¢ker (E eliminere
terskelen for utflytting, og lage en glidende overgang mellom
egenproduksjon og ekstern produksjon av tjenester. Resultatet er det
samme eller enda st¢ rre bindinger enn tidligere.

| motsatt ende finner vi kreative nykommerne, noen med et klart ¢ye
for nettopp IEsingsproblematikken og markedets vegring for (E gjenta
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gamle OtabberQ. Enkelte av dem markedsf¢rer slik Epenhet og bidrar pE
den mEten til E forandre holdningene i markedet og (E sette positivt
fokus pCE problemet.

En annen side av samme sak er kompatibilitet mellom tjenester.
Standardisering av dataformater og frikobling av data fra tjenestene
som behandler dem, legger grunnlaget for slik kompatibilitet. Denne
separasjonen finnes i en del nye tjenester, men aldri i gamle b verken i
eller utenfor nettskyen. Videre er det innlysende at separasjonen vil ta
lang tid. | mellomtiden kommer nye integrasjonstjenester il
unnsetning, brokere som leverer rene konverteringstjenester pE lavt
nivE eller integrasjonstjenester pE h¢yere nivE, der konvertering og
tilpasning er en del av Oligningen®.

Bottom line er at nettskyen reduserer bindingene p&E infrastrukturniv(,
stimulerer til uavhengighet pE dataniv@& og opprettholder bindinger pE
tienestenivE. Det er ikke innlysende at slike bindinger kan unngEs b
uansett plattform. Det er heller ikke opplagt at de alltid er u¢ nsket.

Nettskyen er upElitelig

Feil . Pliteligheten i nettskyen er generelt bedre enn i interne
datasentre.

Generelt har infrastruktur i nettskyen h¢yere pElitelighet enn typiske
sm&E og middels store interne datasentre: De er p(Ekostede bEde teknish
og milicmessig, drives av profesjonelle med begrensede ansvars-
omrEder og optimale verkt¢y. ¢ holde 100 eller 1.000 maskiner i gang
24/7 i et optimalt milj¢, er en ganske annen utfording enn E h&Endtere
200 servere og 500 brukere i et milj¢, der IT er en bigeskjeft.

Videre tilbyr mange leverand¢rer bEde flere service-grader qervice
levels) og tilleggstjenester som dekker spesielle krav.

Den st¢rste upElitelighetsfaktoren er Internettet B en faktor
som er utenfor nettskyleverand¢renes kontroll. Risikoen kan
reduseres vesentlig med beskjedne kostnader i forhold til
infrastrukturinvesteringer. Dessuten: Avhengigheten av
Internettet er et faktum for virksomheter flest allerede. Den

forsterkes av nettskytjenester, men den forandres ikke.2

Brukerne stopper nCEr
Internettet blir borte. Da
stopper ogsE virksomheten,
selv om IT-systemene
fungerer prikkfritt.

Nettskyen forutsetter delte ressurser

Feil . Delte ressurser er det optimale. Reserverte (private) ressurser
er tilgjengelige.

2Vi har testet denne avhengigheten i praksis i mange virksomheter som mener at de ikke er
avhengige, og prioriterer OselvforsyningO. Erfaringen er entydig B!og slEende. Med internette
borte stopper virksomheten B!uavhengig av hvor tilgjengelige interne tjenester mEtte v3are.
Brukerne oppfatter seg som ute av drift. Da er virksomheten ute av drift.
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Nok en gang er det viktig (E observere at kunden bestemmer. Er kravet
dedikerte ressurser, leter vi til kravet kan tilfredsstilles B eller
revurdert: Hvorfor er delte ressurser uakseptabelt, hva er alternativet
og hva er prisdifferansen? | en del tilfeller skyldes kravet en
misforstEelse B en myte som mC avlives.

Nok en gang er det fristende (E trekke frem SalesForce.com, som
betjener mer enn 30.000 kunder og 1,3 mill. brukere pE 500 delte
servere. Problemstillingen delte eller ikke delte ressurser kommer
sjelden opp. Blant ektefsdte barn av nettskyen er slik deling
underforstEtt, og blir aldri en del av diskusjonene B som handler om
funksjon og tjeneste, ikke om basisressurser. Sikkerhet og trygghet er
implisitte verdier og krav.

3. generasjons virtualisering?

Sett i fugleperspektiv leverer nettskyen virtualisering pCE et nytt nivE (se
analysen Klar_for Virtualisering 2.0? ). Selv fysiske ressurser er blitt
tienester, en forandring som skjedde da systemvirtualisering ble
allemanns-eie for 5 Er siden. Utviklingen er naturlig, ustoppelig og
positiv. | altfor lang tid har en selvsentrert IT-bransje holdt resten av
verden som gisler og tvunget menigmann til (E ta driftsansvar for
programvare og systemer av uoverskuelig kompleksitet.

NCE er dettimeout. Programvare er et virkemiddel for produksjon av
tienester. Brukere B private og profesjonelle B har oppdaget
sammenhengen, og stiller krav deretter. De vil ha tekstbehandling,
ikke tekstbehandler versjon 12.002, de vil ha en nettleser, ikke ansvar
for sikkerheten, de vil ha CRM, ikke produkt X versjon 12.34 eller
produkt Y versjon 56.78.

Nettskyen tvinger IT-milj¢er til E flytte seg til neste nivCE. Noen kaster
seg over muligheten, mange flytter seg med forsiktig entusiasme, og

like mange vegrer seg. Vi bestemmer selv hvilken gruppe vi ¢nsker (E
tilhg re.
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