
Er du Proff-bruker: Logg inn for tilgang til hele dokumentet.
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Intrusion as a Service
Du er eksponert! ‘What else is new?’ Vi vet at vi er eksponert. Vi 

vet at 100% sikkerhet ikke finnes. Hver dag og hvert system er en 

kalkulert risiko. Eller er den egentlig det?

Hvor kalkulert? Sannheten er  at det  vi ikke vet, har vi vondt 
av  – spesielt  når det  gjelder  sikkerhet.  Dessuten – en  annen 
sannhet: Virkeligheten  er  alltid verre enn vi  trodde – og  verre 
enn  i går. Men  hvor  ille? Vi serverte en  fingeren-i-jorda øvelse 
for  noen måneder  siden  med kommentaren Lag  din  egen 
malware,  som  påviste at  et  par  timers øvelse  og  fritt tilgjengelige 
verktøy  kan  gjøre nærmest hvem  som  helst til malware-
produsenter  – uten  dybdekunnskap om  verken  sikkerhet  eller 
programmering.  Utfordringen  er  å  få  plassert  linkene slik at 
noen  blir  fristet til å  klikke på  dem. Heller  ikke det  ser  ut til å 
være noe stort hinder.

Dette er  om  ikke det  laveste,  så  et  relativt  lavt  nivå for  malware 
spesielt  og  trusler  generelt.  Den  andre enden av  skalaen ble 
demonstrert  av  kinesernes angrep på  internasjonale virksom-
heter  – inklusive Google – rundt årsskiftet.  En  grad av 
sofistikerthet, koordinering  og  en  gjennomføringsevne som  er 
imponerende eller  fryktinngytende - avhengig  av  synsvinkelen. 
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Det meste kan søkes og 
finnes på Internett. Inklusive 
eksponerte systemer. Er 
dine blant dem?

What’s in it for me?

Med god hjelp av det vi kan 
kalle Intrusion as a Service, 
tok det oss 5 minutter å bli 
systembruker på en hånd-
full AS/400 systemer. 
Viktige, men glemte, åpne 
og Internett-tilknyttede 
systemer. Med standard-
passord.

Eksponeringen er total. 
Security by obscurity = no 
security. All verdens sikker-
hetstiltak kan ikke fjerne 
skjødesløshet. Det kan 
imidlertid bevissthet og 
kontroll. Er tiden moden for 
en ‘audit’?

Analyser:
✓Gigabit WLAN rundt hjørnet?
✓Glem konsolidering. Prøv 

optimalisering!
✓Skybrudd for IBM?
✓Klar for virtualisering 2.0?

Kommentarer:
✓2010: Alt skal bort…
✓Sikkerhet: Endelig en 

hjemmeseier!
✓EU redder 

Microsoft…
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