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Handling pa
overtid?

Trenger du en epost-
arkitektur?

Vi har epost-systemer — tjenere, klienter, kanskje sagar filtre og arlki-
ver. Men har vi en arkitektur? Og trenger vi det? For de fleste miljoer
som handterer sin egen epost, er svaret ja — pa grunn av det vok-
sende volumet, viktigheten av epost i virksomheten, og ikke minst pa
grunn av truslene. De fortsetter a vokse, og det er ingen grunn til a
tro at utviklingen vil snu.

Prinsippet om at “if it ain’t broken, don'’t fix it” fungerer ofte — men ikke
alltid. Tilsvarende kan sies om “det vi ikke vet, har vi ikke vondt av”.
For epostens vedkommende er begge deler feil: Den er ofte ute av kon-
troll uten at noen er klar over det for det er for sent. Likeledes trenger
den ikke a veere ‘gdelagt’ i betydningen ute av funksjon for & ha stor
nytte av en vesentlig overhaling eller oppgradering.

Na er forholdet slik — som vi har veert inne pa ved en rekke anledninger
tidligere — at teknisk handtering av epost egentlig ikke hgrer hjemme i
noen organisasjon. Knapt noen tjeneste er bedre egnet til outsourcing
enn nettopp epost. For de fleste miljger er det faktisk slik at det neppe
noen gang blir skikkelig orden pa eposten for den er overlatt til spesia-
lister. Arsaken til at vi ikke kan sende stafettpinnen videre med det
samme, er at det finnes altfor fa av dem der ute, og vare sjanser til a
skaffe eller leere opp lokal ekspertise er beskjedne. At enkelte lykkes
med nettopp dette (se for eksempel artikkelen om Sandefjord Kom-
mune pa side 19), betyr ikke at det er mulig for miljger flest 4 ga
samme Vei.

Fra stottefunksjon til virksomhetskritisk tjeneste

Ogsa den generelt stemoderlige behandlingen epost har blitt tildelt i
organisasjoner flest, har veert gjenstand for diskusjoner i Mellvik-Rap-
porten. Na er denne situasjonen stort sett tilbakelagt — i oppmerksom-
hetsmessig forstand: Verken styrer eller toppledere vinker lenger
avfeiende med handen nar epost kommer pa bane, og de fleste er i
stand til & se bade avhengighetsforhold og sikkerhetsmessige sider.
Derfra til 4 akseptere ngdvendigheten av for eksempel oppleering, juri-
diske avklaringer, retningslinjer for bruk og sa videre, er det imidlertid
et droyt stykke. Lerretet som skal blekes er med andre ord fortsatt av
betydelig starrelse.

Mens jobben med a flytte tjenesten inn i en ryddigere setting fortsetter,
ma de av oss som har teknisk ansvar, legge forholdene til rette for at
denne virksomhetskritiske tjenesten fungerer og er palitelig. At den
har oppfylt begge kravene over lang tid, er ingen garanti for at situa-
sjonen vil vedvare. Ofte er det motsatte tilfelle: Systemet har ikke veert
utsatt for tilstrekkelig store pakjenninger til at svakhetene er kommet
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til syne. Her er noen av momentene som indikerer at ‘hvetebrgdsda-
gene’ nzermer seg slutten:

v Epost-systemet og grensesnittet er — tilfeldig eller planlagt —
blitt et konvergeringspunkt for stadig flere sdkalte meldings-
tjenester. De lettest synlige er telefaks, talepost og SMS.

v Tilgangen til epost er blitt like kritisk som tilgangen til tele-
fon. I enkelte tilfeller gar de over i hverandre, og telefonen blir
epost-klient.

v Med stadig flere klient-typer som skal stattes og krav om
100% tilgjengelighet, blir monolittiske produktarkitekturer
som var tilfredsstillende for 5 og 3 ar siden, ikke lenger ak-
septable.

4 Kravene til sikkerhet folger de andre forholdene vi har nevnt
ovenfor, og sgrger for at tradisjonell ‘etterpa-sikring’ ikke len-
ger er akseptabelt. Sikkerheten ma inn i arkitekturen, vaere
dokumentert og etterprgvbar. Det faktum at langt over 90%
av alle virus blir distribuert via epost, er mer enn nok til &
bringe nettopp dette forholdet i fokus.

v Lagring og arkivering er blitt et omrade og en utfordring for
seg selv, som vi diskuterte i forrige utgave (nr. 114).

v LDAP-baserte katalogtjenester og Identity Management syste-
mer® sentraliserer brukerinformasjon, og skal veere effektivt
koblet til epost-systemet — som pa sin side ikke skal ha eller
administrere brukerspesifikk informasjon.

v Epost er blitt en synlig kostnad i budsjettene, hvilket i mange
tilfeller har forarsaket en overmoden diskusjon om behov,
lgsninger og muligheter for optimalisering. Praktisk talt uten
unntak har kostnadenes omfang kommet som en overraskel-
se.

Epost er med andre ord ikke lenger et spgrsmal om tjenester og funk-
sjonalitet, men ogsa om gkonomi: Hvor mye koster herligheten, og hva
far vi igjen for pengene?

Den mest neerliggende og samtidig viktigste observasjonen vi kan gjere
i kjglvannet av punktene ovenfor, er at tradisjonelle monolittiske ‘alle-
funksjoner-i-én-boks’ lgsninger har gatt ut pa dato. Den mest funda-
mentale forutsetningen for egenskaper som skalerbarhet, palitelighet
og sikkerhet er at lgsningens bestanddeler er identifiserbare. De skal
ikke bare vaere bokser i en brosjyre eller en presentasjon, men modu-
ler som etter behov kan flyttes mellom fysiske bokser og om ngdvendig
fordeles over flere.

Det betyr i sin tur at grensesnittene ma vaere veldefinerte, stabile og
standardiserte, et krav vi har poengtert ved en rekke tidligere anled-
ninger i Mellvik-Rapporten, og som er viktigere enn noen gang. Arsa-
ken til at vi diskuterer epost-arkitektur er jo nettopp at mange av

3 Vi kommer tilbake til katalogtjenester og IDENTITY MANAGEMENT i en egen hovedartikkel senere i dr.
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produktene som har veert dominante i markedet i en periode, ikke len-
ger strekker til — utover de minste og enkleste miljgene. Og selv der
svikter det med voksende hyppighet, ikke funksjonelt, men med hen-
syn til sikkerhet og stabilitet.

En apen arkitektur

Figur 1 viser en prinsippskisse for en moderne epost-arkitektur.
Hovedvekten er lagt pa a fa frem de funksjonelle elementene som inn-
gar og protokollene som knytter dem sammen. Vi har videre holdt oss
strengt til meldingsformidling i denne omgang, og skal kommentere
tilleggsfunksjoner (typisk kalender) nedenfor.

Internett

ffffffffffff _ g - S Eksterne klientr

DMz —=]' Web-proxy
| Cache

. Web-tjener for eksterne brukere

Katalogtjeher

Talepost Brukernes

postkasser

Lagringssystem

Tilleggsfunksjoner

Figur 1 En epost-arkitektur skal identifisere alle funksjonelle elementer som inngadr i systemet, og plassere dem i forhold
til viktige infrastrukturkomponenter som brannmurer, DMZ, lagringssystemer, katalogtjeneste og sa videre.

De viktigste funksjonelle elementene i arkitekturen kan kort beskrives
slik:

v Hovedpostkontoret er selve fordelingssentralen for innkom-
mende epost, og i utgangspunktet det mest kompliserte ele-
ment — med hovedoppgave a levere innkommende post til
brukernes postkasser. Grensesnittet mot disse postkassene
er et kritisk valg som blant annet pavirker fleksibiliteten med
hensyn til valg av IMAP-tjener (se neste punkt). Her er det
flere de facto og ingen de jure standarder a velge mellom.*
Det viktigste er at formatet gjor postkassene tilgjengelige for
andre, og ikke laser meldingene inne i en database eller et le-
verandgrspesifikt spesialformat.

4 Vi kommer tilbake til denne problemstillingen i gjennomgangen av ulike leverandegrstrategier i neste
utgave, se baksiden for detaljer.
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v Epost-proxy/filter er et kritisk element for bade sikkerheten
og effektiviteten i systemet. En slik proxy kan gjerne veere
usynlig for det interne hovedpostkontoret, og har som hoved-
oppgave a kontrollere innkommende meldinger for de slippes
videre eller eventuelt avvises. De viktigste oppgavene er
SPAM-Kkontroll, viruskontroll og eventuelt kontroll av at mot-
takerne finnes.® Dersom ogsa sistnevnte oppgave er med, ma
tjenesten ha tilgang til LDAP-katalogen direkte eller eventuelt
en speilet utgave av denne (av sikkerhetsmessige arsaker).
En slik mottaks-kontroll representerer en betydelig avlast-
ning av hovedpostkontoret, som slipper a beskjeftige seg med
returer, og for nettverket — siden meldinger som ikke er ak-
septable, avvises ‘i dgren’.

v IMAP-tjeneren betjener brukerne og har den tyngste jobben
i arkitekturen. All brukerinteraksjon mot postkasser og ar-
kivbokser gar via denne, som forutsetningsvis ma handtere
det samme postkasseformatet som hovedpostkontoret. Man-
ge, kanskje de fleste kommersielle produkter har denne tje-
nesten inkludert i nettopp hovedpostkontoret, hvilket ogsa er
hovedarsaken til deres karakteristiske ytelses- og skalerings-
problemer. Det finnes ingen tekniske argumenter for — men
mange imot — 4 koble disse tjenestene tett sammen. Siden en
rekke miljger fortsatt bruker POP-protokollen for klient-ak-
sess (hvilket frarades), er det naturlig at denne tjeneren ogsa
kan levere POP-tjenester.

v Utgaende epost handteres som regel i forste ledd av hoved-
postkontoret, hvilket er OK sa lenge kapasiteten finnes.
Oppgaven er enkel nok: A sende internpost direkte til hoved-
postkontoret, og dirigere eksternpost videre — enten til en ek-
stra kontrollpost eller direkte til mottaker. Det siste er mest
vanlig, men det er ikke lenger akseptabelt 4 sende epost ut
fra organisasjonen uten at den har veert kontrollert. Det aller
meste av Internettets SPAM og virus kommer fra intetanende
personer og organisasjoner som er blitt infisert. Denne
stremmen kan og ber stoppes av et utgaende filter. Om filtre-
ringen skal gjgres av tjeneren for utgdende post eller en egen
filtreringstjener (i DMZ), er et spgrsmal om sikkerhet og ka-
pasitet. Var anbefaling — i henhold til figuren — er a prioritere
sikkerheten og velge en todelt lgsning. Videre er det rimelig a
stille spgrsmal om den sendende epost-tjeneren skal veere
synlig for eksterne mottakere, eller om var eksterne brann-
mur skal sta som avsender. A la brannmuren sti som avsen-
der er en grei hovedregel. Imidlertid er det viktig & segrge for at
avsenderen — uansett om det er den ene eller den andre ‘bok-
sen’ — har en registrert IP-adresse med tilgjengelig reversopp-
slag, slik at mottakerne kan verifisere at vi er en legitim
avsender. Selv store og antatt profesjonelle organisasjoner — i
inn- og utland - synder stort pa dette punktet.

5 Vi gjennomgikk disse funksjonene i detalj i SPAM-artiklene i Mellvik-Rapporten nr. 106 og 107.
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v Web-mail: Bruk av nettleser-baserte epost-grensesnitt viser
med god grunn voksende popularitet. Med SSL-sikring sgrger
slik aksess til postkasser og arkiv for effektiv og lettvint til-
gang til eposten naermest uansett hvor brukeren er, upavir-
ket av brannmurer, pakkefiltre og utstyrsrestriksjoner. Vi
skal ikke komme inn pa egenskaper i selve Web-mail lgsnin-
gen i denne omgang, men papeke at Web-tjenerens plasse-
ring i forhold til IMAP-tjener og LDAP-tjener er viktig bade for
effektivitet og sikkerhet. Den sikreste og dermed foretrukne
varianten er a benytte en intern Web-tjener via en proxy som
samtidig terminerer SSL-forbindelsen.

Enkel skalering

For sma og mellomstore miljger kan en slik arkitektur virke ungdig
komplisert — og vil alltid veere mer kompleks i driftsmessig forstand
enn en tradisjonell alt-i-ett lgsning. At enkeltfunksjonene i lgsningen
er separate, betyr imidlertid ikke at de krever sin egen maskin. Tvert
imot vil det veere naturlig for sma og mellomstore miljger a plassere
alle eller de fleste interne epost-funksjoner pa én og samme maskin.
Kontrollfunksjonene i DMZ forutsetter egen hardware, men er ikke
spesielt ressurskrevende. Med en optimal arkitektur og ditto produk-
ter, kan sagar flere titusen brukere handteres av én eller to maskiner
og fortsatt ha rikelig reservekapasitet.® Arkitekturen forteller fgrst og
fremst hvordan systemet skal settes sammen, ikke hvordan oppgavene
fordeles pa maskinutstyret.

Tid for konsolidering og oppgradering

En gjennomgang av epost-arkitekturen er spesielt aktuell for miljoer
som i disse dager vurderer oppgraderinger av Lotus Notes/Domino,
Exchange 5.x eller enda eldre stormaskinbaserte epost-systemer. Selv
de nyeste utgavene av disse produktene har en tradisjonell monolittisk
arkitektur, og forste kritiske valg er om dette er akseptabelt eller ikke.
I lgpet av de siste arene har det dukket opp produkter som er plugg-
kompatible med MS Exchange og i noen tilfeller Domino og Group-
Wise, hvilket gir flere valgmuligheter med hensyn til savel arkitektur
som system. Hva som karakteriserer disse alternativene skal vi
komme tilbake til i neste utgave (se baksiden for detaljer).

Selv om kjernen i meldingssystemet er gitt — og for eksempel er nett-
opp Domino, GroupWise eller Exchange - finnes det fortsatt betydelige
muligheter for a optimalisere arkitekturen. De eksterne filtreringsmo-
dulene kan introduseres pa samme mate som vi har beskrevet, uten a
pavirke det sentrale systemet pa annen mate enn a redusere belast-
ningen. Likeledes kan en separat IMAP-tjener bidra til & optimalisere
ytelsesbildet vesentlig.

6 En ISP vi kjenner til, har 200.000 brukere per epost-tiener som ‘tommelfingerregel’. Det sier seg selv at
disse brukerne aldri er aktive samtidig, og situasjonen er ikke direkte sammenlignbar med et typisk
kontormiljg. Tallet sier imidlertid mye om spennvidden i tilgjengelige kommersielle
meldingsformidlingslasninger, der anbefalt antall brukere per fysisk system strekker seg over flere
storrelsesordener.
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Oppsummering

Tilleggstjenester

Vi har sa langt ikke nevnt tilleggstjenester, der kalender er det mest
fremtredende element. At kalendertjenesten ikke har noe med meldin-
ger eller epost a gjgre, er pa den ene siden et faktum, og pa den andre
siden av underordnet betydning. Inntil portal-baserte brukergrense-
snitt lgser opp denne koblingen, er den et faktum vi ma forholde oss
til.

I teknisk forstand er dette relativt trivielt. Vi har valget mellom a bruke
leverandgrenes proprietaere protokoller (for eksempel MAPI for MS
Exchanges vedkommende) eller standardprotokoller med tilsvarende
funksjonalitet (iCalendar). De mest populeere brukergrensesnittene
kan forholde seg til flere varianter, hvilket gir et visst spillerom. Imid-
lertid viser erfaring at det er et droyt stykke fra leverandgrenes brosjy-
rer til hva som fungerer i praksis. Derfor er det praktiske tester og
demonstrasjoner som avgjgr hva som er reelle alternativer.

Leverandgrene som har kastet seg inn i meldingssegmentet de siste
arene — for eksempel Sun og Oracle, er avhengige av god kompatibilitet
med eksisterende brukergrensesnitt for 4 kunne hevde seg i markedet.
Derfor burde slik tilleggsfunksjonalitet ikke representere noen stor
utfordring, uansett hvilken lgsning vi velger.

Mens epost- og meldingssystemer i sin alminnelighet er pa full fart ut
av sin skyggefulle tilvaerelse, er det et betydelig stykke igjen til tjenes-
tene er under tilfredsstillende kontroll — sikkerhetsmessig og ytelses-
messig. Kravene til skalerbarhet og palitelighet hgrer hjemme @verst
pa prioriteringslisten, og forutsetter en arkitektur som plasserer funk-
sjonene der de hgrer hjemme.

En slik arkitektur er verken komplisert eller tidkrevende, og danner et
solid grunnlag for i forste omgang a fa oversikt over organisasjonens
reelle behov, og dernest stille krav til potensielle leverandgrer. Hva de
ulike leverandgrene i segmentet har pa tapetet, kommer vi tilbake til i
neste utgave. Hvordan forholder de seg til markedets praktiske utfor-
dringer, og hvilken grad av apenhet kan de tilby i forhold til blanding
av lgsninger, tilleggsfunksjonalitet og ikke minst standarder? Bl
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