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Dette er 4. artikkel i en serie med
fokus pa bygging av moderne lokal-
nett: Behovsanalyse, krav, kompo-
nenter, innhold, design og styring.
Serien er praktisk orientert pa den
maten at den gir rad og vink med
hensyn til hvordan problemstillingene

kan angripes for & komme frem til op-

timale resultater pa kortest mulig tid.

Analyse-
prosessen

Kartlegging av n&-situasjon

Figur 2

Analyse, arkitektur og design
av nettverk

Selve nettverksanalysen bestar av en rekke faser. To av dem er
behovsanalyse og kartlegging av funksjonelle krav, som vi gjennom-
gikk avslutningsvis i forrige utgave. Dermed har vi ogsa svart pa et
sporsmal som uunngdaelig dukker opp i kjolvannet av denne floraen
av begreper: Hva er forskjellen pa behovsanalyse for nettverket og
nettverksanalyse? Den forste er kort og godt en del av den andre - et
trinn i en stgrre prosess.

Behovsanalysen pa nettverksniva avslgrer hva vi trenger, mens videre
analyse skal fortelle bade hvor vi star og hvor vi skal. En viktig del av
prosessen er a avdekke hva som finnes — av kapasitet, trafikk, proble-
mer, flaskehalser og sa videre. Kombinasjonen munner ut i en kapasi-
tetsplan som i sin tur blir grunnlag for var nettverksarkitektur.

Noe forenklet kan nettverksanalyse-prosessen, som vi skal giennomga
i denne artikkelen, illustreres som vist i figur 2.

Oversikt over applikasjoner og verktay

Viktige parametre for styring av nettverket

Parametre som pavirker ytelse/respons

Kravspesifikasjon

Selve analyse-prosessen bestdr av 6 distinkte faser.

Kartlegging av nasituasjon
Et innlysende utgangspunkt for enhver analyse — uansett sammen-
heng: Hvor star vi?

v Definisjon av problemet eller utfordringen — sett fra organisa-
sjonens synspunkt og for oss som skal utfere arbeidet. Begge
er like viktige, og det spiller ingen rolle for viktigheten hva
var rolle er — en intern IT-gruppe, -avdeling, konsulent eller
kontraktger.

4 Prosjektets omfang: Torre fakta — om antall brukere, noder,
applikasjoner etc.

18

www.mellvik.no © 2003 Team Mellvik as



NR. 103 - FEBRUAR 2003

MELLVIK-RAPPORTEN

v Teknisk situasjonsbeskrivelse: Hvilke teknologier er i bruk,
hvor homogen er utstyrssammensetningen og sa videre.

v Geografi: Hvordan fordeler brukere, applikasjoner og utstyr
seg over lokasjonene som skal dekkes? Med mindre organisa-
sjonen er liten (5-25 personer) er dette ngdvendig, selv om
alle medarbeidere befinner seg i samme bygning. At fordelin-
gen blir saerdeles enkel og oversiktlig under sma forhold, tar
vi med som en implisitt fordel.

Med i grunnlaget hgrer ogsa rammebetingelser — gkonomiske, fysiske,
kapasitetsmessige, eventuelt andre ressurser, samt hvilken frihets-
grad vi har til & velge bort eksisterende teknologier og tilhgrende
utstyr. Klare rammer reduserer sjansene for at vi i prosessen gjor valg
som viser seg a ikke kunne realiseres, og bidrar pa den maten til a
gjore veien til malet kortere.

Et annet forhold som ogsa har med rammebetingelser a gjore, er valg
av hvilket ytelsesniva vi vil eller kan legge oss pa: Hgyt eller normalt.
Behovsanalysen for applikasjoner (se forrige artikkel) vil normalt
avslgre om vi trenger hgy ytelse, eller om ‘normal er tilstrekkelig.
Behov for hgy ytelse forarsakes som regel av én eller noen fa applika-
sjoner, brukere og/eller systemer. Grafikk-intensive anvendelser og
multimedia er typiske drivkrefter i denne forbindelse. Dersom analy-
sen ikke avslgrer noen klar ytelsesmessig behovsprofil, kan det bli
ngdvendig a vurdere begge, evaluere forskjellene og til slutt gjgre et
valg ut fra kostnader, fordeler og ulemper.

Vi har allerede pa dette punkt tilstrekkelig informasjon til 4 kunne gi
‘kunden™ en pekepinn om hva som blir 4 finne i den andre enden av
tunnellen - skape riktige forventninger:

4 En kortfattet og forelgpig evaluering og karakteristikk av ut-
fordringen.

v Et forelgpig estimat for prosjektets ressursbehov og tidsram-
mer.

Det er for tidlig & ga i dybden, og forsgk pa a gjere det vil virke mot sin
hensikt. Malsettingen er & bringe til torgs opplagte utfordringer og
observasjoner, slik at eventuelle urealistiske forventninger fra kun-
dens side kan avslgres. Altfor mange prosjekter havner pa galt spor
fordi forventninger aldri eller altfor sent synkroniseres med hva som er
mulig og realistisk.

Kartlegging av behov

I tillegg til de behovsanalysene vi allerede har foretatt, er det som regel
onskelig med direkte kontakt med brukere og ledere for & avdekke
andre reelle og potensielle behov. Organisasjonens stgrrelse og IT-
verktgyenes rolle er styrende for hvordan dette bgr gjgres — alternati-
vene er blant annet sparreskjemaer, telefonintervjuer, én-til-én samta-
ler, gruppemgter, brainstorming-sesjoner og sa videre. Jo mer tid som

4 Det er hensiktsmessig a bruke betegnelsen ‘kunde’ ogsa nar egen organisasjon betjenes.
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MTBF - Mean Time Between Failure

MTTR - Mean Time To Repair/-
Recover

brukes, desto mer relevant og verdifull blir informasjonen. Samtidig er
det kritisk & lgpende vurdere verdien av det som kommer frem, og a
stoppe i tide.

Siden synspunktene som fremkommer i slike sammenhenger, alltid er
subjektive, er filtreringen og ‘veiingen’ viktig. Se etter ‘rede flagg’ som
indikerer misforstaelser, feilfokuseringer eller overlagt villedning i for-
hold til virkeligheten. Det er naturlig at den enkeltes oppgaver og
omgivelser overprioriteres i egne gyne, og veiing av informasjonen er
like naturlig. Likeledes vil vi ofte mate overlagte uklarheter som er
ment & pavirke veivalg i en retning eller grad som ikke er pakrevet.

Eksempler som bgr pakalle ekstra kritisk oppmerksomhet i en slik
behovsanalyse, er:

v Misbruk av begrepet ‘sann tid’ (se behovsanalyse for applika-
sjoner i forrige artikkel).

v Tilgjengelighets-krav i prosenter — uten tilleggs-kvalifikasjo-
ner: 99,99% hgres fint ut, men vet personen som fremmer
kravet hva det betyr og hvorfor 2 desimaler er riktigere enn 1
eller 3?

4 ‘Hgy ytelse’ — uten ytterligere kvalifikasjoner.

v Krav som spriker eller er inkonsistente fra person til person
som utfgrer samme type arbeid med samme verktay.

v Apenbart urealistiske krav eller forventninger.

A systematisere behovene slik at de kommer over pa en nyttig form, er
en oppgave i seg selv. Dersom datamengden er stor, kan det veere hen-
siktsmessig a finne kommersielle verktgy som er laget for nettopp slike
situasjoner.

Definisjon av malestokker

Sjelden far vi flere hevede gyenbryn enn nar begrepet ‘malestokk’ kom-
mer pa banen. Vi har lett for a glemme at de fleste malestokker i hver-
dagen er subjektive — og hgyst variable selv for én og samme person.
Det som er viktig i det ene gyeblikket, blir uviktig i det neste — fordi noe
annet dukker opp som er enda viktigere.

For a4 kunne starte, drive og hale i land et prosjekt som involverer
mange personer og betydelig ressurser, er det ngdvendig & definere
parametre og a etablere malestokker som for det forste er relevante og
for det andre objektive (malbare). For eksempel er ‘hgy tilgjengelighet’
subjektivt, mens 99,9% er objektivt — gitt at prosenten lar seg male
eller beregne.

Andre eksempler pa slike parametre med tilhgrende malestokk er:

v Palitelighet: Feilfrekvenser (MTBF), gjenopprettingstider
(MTTR), pakketap

v Kapasitet: Transaksjoner per tidsenhet (TPS), pakker per se-
kund (PPS), bits per sekund, sterrelse (MB, GB) og sa videre
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v Forsinkelser: Ende-til-ende, rundetider, behandlingstid, vari-
asjon (effekten av ‘andre’ forhold).

Her er det en alminnelig fallgruve & overfokusere pa malbarhet pa
bekostning av hva som er relevant: Langt fra alt som er malbart, har
noen innflytelse pa saken eller prosjektet. Topphastigheten pa en bil er
grei 4 vite, men sjelden relevant for hvorvidt den egner seg for et gitt
formal.

En lang rekke verktgy for maling av ulike nettverks-relaterte parame-
tre finnes - frie og kommersielle. Velkjente eksempler av det enkle og
effektive slaget er ping, traceroute, TCPdump og pathchar. Mens avan-
serte kommersielle verktgy med glimrende rapportgeneratorer bade
ser attraktive ut og gir mye relevant informasjon, er det ofte de enkle
verktgyene som gir best resultat. For mye informasjon kan forstyrre
bade fokusering og evne til 4 se det opplagte.

I tillegg til & finne og etablere malestokker og parametre, er det natur-
ligvis kritisk hvor vi maler. Temperaturen i Bergen er til minimal nytte
dersom vi gnsker a vite noe om kjgreforholdene i Bodg. Likeledes er det
sjelden nyttig & foreta malinger utenfor eget ansvarsomrade. Har vi for
eksempel en nettverksoperatgr som er ansvarlig for fjernnettverket, er
malinger pa hans domene uinteressante, mens malinger pa egen side
forteller i hvilken grad leverandgren oppfyller sine forpliktelser. Figur 3
identifiserer noen typiske malepunkter med tilhgrende karakteristika.

Ansvarlig: Leverandgr av WAN-tjenester

Ansvarlig: Linjeleverandgr/ISP
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Kontroll-stasjon
Ende-til-ende tjenester *

Figur 3 Valg av malepunkter er kritisk béde for hva vi maler og relevansen av dataene. A mdle en parameter vi ikke
har ansvaret for er som regel bortkastet tid.

Kartlegging av bruksmonster

Et nettverk uten brukere representerer i beste fall kunstige omgivelser,
og er i verste fall verdilgst for en nettverksanalyse. Samtidig er bru-
kerne og den belastning de forarsaker i hgyeste grad variable. Hensik-
ten med kartlegging av bruksmenster er & sla fast om forstaelse av
brukerne og deres verktgy kan gi oss grunnlag for palitelige estimater
av nettverksbelastning og tilhgrende ytelse.
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Analysen kan gi oss direkte anvendbare resultater eller grunnlag for
en simuleringsmodell som i sin tur gir anvendbare resultater. Elemen-
tene som skal inn i modellen, er brukere, applikasjoner og nettverk.
Mulige modeller dekker hele spekteret fra enkle tilnsermelser til kom-
plekse og tidkrevende simuleringer med avanserte verktgy.

I tillegg til a gi et bilde av hvordan situasjonen er i dag og hvilken effekt
planlagte forandringer vil fa, gir avanserte simuleringer ogsa mulighet
for teoretiske eksperimenter — omtrent pA samme mate som vi eksperi-
menterer med tall i et regneark: Vi kan studere hvilke endringer som
gir hvilke konsekvenser. Mens dette krever betydelig innsats bade i tid,
datainnsamling og verktgyanskaffelser, kan virtuell eksperimentering
gi formidable gevinster — spesielt for store og komplekse nettverk: Plas-
sering av utstyr, test av ulike utstyrskonfigurasjoner, palitelighets- og
robusthets-vurderinger — og ikke minst ‘stress-testing’ for & se hvor-
dan infrastrukturen oppferer seg under ekstreme belastninger.

Uansett hvilket niva vi legger kartleggingen pa, vil det ikke vaere mulig
a dekke verken alle brukere eller alle applikasjoner. Vi ma foreta et
utvalg, og prioriterer i den forbindelse alltid brukere og applikasjoner
som er mest ressurskrevende. Det er disse som til slutt styrer dimen-
sjonering og plassering av kritiske elementer i infrastrukturen.

Uansett modell og verktgy trenger vi de samme grunnlagsdata for kart-
leggingen:

v For brukere: Nar de arbeider, varighet, hyppighet, hvilke ap-
plikasjoner som brukes og hvordan de brukes.

v For tradisjonelle applikasjoner: Karakteristika som er rele-
vante for infrastrukturen — datamengder, hyppighet og varig-
het av dataoverfgringer, toleransegrenser for forsinkelser og
svartider.

v For moderne applikasjoner — som er utviklet for nettverksba-
serte miljger, og som derfor gjerne pa egen hand samler sta-
tistikker om bruk: Datamengder, overfgringstider,
tidspunkter, hyppigheter etc.

Utskriftstjenere passer som et enkelt eksempel: Gjennom kontinuerlig
overvaking av utskriftskgen pa alle tjenere i en gitt periode, registreres
jobbstgrrelser, tidspunkter, hvilken tjener og hvilken printer. Resulta-
tene gir blant annet informasjon om maksimal jobbstgrrelse, typisk
jobbstgrrelse, samt nar og hvor belastningstoppene kommer. Dette er
nok informasjon til & kunne trekke konklusjoner med hensyn til opti-
mal plassering, printer-typer,® kapasitetsbehov og belastning — infor-
masjon som overfgres direkte til arkitektur og deretter design.

5 Ulike typer skrivere kan gi dramatisk forskjellig nettverks- og tjener-belastning for samme jobb.
Likeledes kan det spille avgjgrende rolle hvilke innstillinger brukeren har valgt nér jobben genereres
og hvilken driver som er installert. Analysen gir indikasjoner om hvor det er nyttig d foreta naermere
undersgkelser med tanke pa optimaliseringer.
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Etablering av grenseverdier

Hvor gar grensene — for ngdvendig kapasitet, bandbredde, ytelse, til-
gjengelighet og sa videre? Analysen ovenfor og behovsanalysen i forrige
artikkel gir oss grunnlagsmaterialet, men ma konkretiseres og kvanti-
fiseres. Hvilke nettverksforbindelser ma ha gigabit-kapasitet? Hvilke
systemer og nettverkssegmenter ma ha tilgjengelighet pa over 99,9%
(maks. 10 minutter nedetid per uke)?

Uansett datagrunnlag blir dette ingen eksakt gvelse. Analysen gir en
mer eller mindre romslig pekepinn om hvor vi ma havne. Deretter ma
en strategisk beslutning foretas med hensyn til hvorvidt vi skal satse
pa romslighet eller ngdvendighet. En annen vinkling pa spersmalet er
hvorvidt tid eller penger er var knappeste ressurs: Er det tid, velger vi
romslighet (for eksempel god ytelsesmessig takhgyde i systemer og
nettverk), i motsatt fall er ngysomhet ngdvendig — sa tar vi de ytelses-
messige utfordringene nar de matte dukke opp.

Grenseverdiene — eller kravene — havner naturlig i to kategorier:

v Spesifikke krav — som er spesielle for det aktuelle miljoet og
styrt av applikasjoner og verktgy, bruksmegnster, utstyrsvalg
og andre lokale forhold.

4 Generelle krav — typisk tommelfinger-regler som benyttes nar
miljoet ikke gir noen pekepinn om hvor det er riktig eller ngd-
vendig a plassere seg.

Som regel vil det vaere hensiktsmessig med hjelpemidler for & komme
frem til palitelige resultater med rimelig innsats. Slike hjelpemidler
kan spenne fra enkle formler og grafer til omfattende database-baserte
verktgy. Igjen kommer vi langt med sunn fornuft og enkle hjelpemid-
ler, og vi skal ta frem noen eksempler som demonstrerer tankegangen.

Tilgjengelighet: ‘Oppetid’ er et annet uttrykk som brukes i denne
sammenhengen. Vi ma avgjgre bade hva som er ngdvendig og
hvor/hvordan den skal males. Mens prosent er den normale malestok-
ken, er det forst etter en konvertering til minutter og sekunder at vi far
et forhold til prosentenes innhold - for eksempel: 99,5% tillater opp til
50 minutter nedetid per uke, 99,9% = 10 minutter, 99,95% = 5 minut-
ter, 99,98% = 2 minutter. Det er minuttene, ikke prosentene som teller
i praksis, og referansen skal alltid veere 24 timer per degn, 7 dager i
uken. En annen referanse kan veere akseptabel for spesielle anvendel-
ser, tiden er forlengst ute for 9-til-16 datasystemer.

Den andre utfordringen er a velge malepunkter: Hva er relevant og hva
er rimelig? For brukeren spiller det liten rolle hvor problemet er: At
hans eller hennes tastatur ikke fungerer er like ille som at tjeneren
eller nettverket er nede. P4 den andre siden vil en tjenesteleverander
neppe akseptere ansvaret for en kaffekopp som havnet i et tastatur.
Videre er det stor forskjell pa utilgjengelighet som rammer én bruker
og generell utilgjengelighet som rammer alle eller mange. Slike
betraktninger ma legges til grunn nar malepunkter/referansepunkter
velges.
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Figur 4

MTBF - Mean Time Between
Failure

MTBSO - Mean Time Between
Service Outages

MTTR - Mean Time To
Repair/Recover

Palitelighet har mye med tilgjengelighet a gjore, men er ikke det
samme. Palitelighet sier noe om feilhyppighet pa den ene siden og hvor
lang tid det tar a rette feil nar de fgrst oppstar. Sammenhengen mel-
lom tilgjengelighet og palitelighet kan fremstilles grafisk, og blir et hjel-
pemiddel for & komme frem til riktige/rimelige grenseverdier pa begge
omrader. Figur 4 viser et eksempel.
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Sammenhengen mellom tilgjengelighet, feilrate og restitusjonstid kan fremstilles slik, og blir pa den maten

et nyttig verktoy i stedet for en samling tall.

Pakketap/feilrater kan hgres ut som et avdanket begrep, men er slett
ikke det. Bade pa fjernforbindelser (leide linjer), Internett-forbindelser
og i lokalnettet forekommer fortsatt pakketap — som folge av overbe-
lastning (overforbruk), tekniske svakheter eller programfeil. Pakketap
forer til gkt responstid - og til nedetid nar tapet kommer over en viss
grense. Sammenhengene ma males i realistiske omgivelser fordi de
blant annet avhenger av teknologien som benyttes og den aktuelle
bandbredden.

La oss for eksempel anta at 2% pakketap er en kritisk grenseverdi for
hvorvidt kommunikasjonen ansees & veere oppe eller nede. Dersom
kravet til tilgjengelighet er 99,95%, betyr det at pakketapet kan over-
stige 2% i maksimalt 22 minutter i lgpet av en maned. Er tilgjengelig-
hetskravet 99,98% blir tallet 8,75 minutter - eller 2 minutter per uke.

A velge riktig niva: Sporsmalet som stadig dukker opp, er hvilket
niva som er riktig i var spesielle situasjon - eller for spesifikke anven-
delser og brukergrupper. Vi diskuterte forskjellen mellom ‘hgy ytelse’
og nedvendig ytelse’ ovenfor. Den valgte strategi styrer veivalgene nar
vi kommer til konkrete situasjoner:

v Finn retningsgivende verdier for tilgjengelighet, restitusjons-
tid og feilrater for de viktigste applikasjonene.

v Finn grenseverdier — akseptable nivaer — for et moderat sce-
nario (lav ytelse) og et hgykvalitets-scenario (hgy ytelse).
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Neste utgave

v Bruk disse data som utgangspunkt for estimater av palitelig-
het via ulike veier eller alternativer (utstyr, linjer, leverandg-
rer, kapasiteter) i infrastrukturen.

Hensikten med a definere flere kvalitetsnivaer er, som vi ogsa har veert
inne pa tidligere, a etablere valgmuligheter: Ikke alle applikasjoner —
eller organisasjoner — har behov for eller rad til det nivaet ‘hey ytelse’
representerer. PA den andre siden kan enkelte anvendelser forutsette
et hgyt ytelsesniva for a fungere. For tilgjengelighet kan nivaene for
eksempel veere 99,0 - 99,5% for testing, 99,5 - 99,9% for et lavt ytel-
sesniva og 99,99 - 99,999% for et hoyt ytelsesniva.

Andre omrader: Forsinkelser i nettverket er en problemstilling med
tallrike sider og ditto konsekvenser. Her spiller brukerne en aktiv rolle
i den ene enden, mens fysikkens lover stopper oss i den andre - et for-
hold som typisk ferst dukker opp ved kommunikasjon over lange dis-
tanser: Det tar endelig tid & flytte data fra Lindesnes til Nordkapp og
tilbake — ogsa via fiberkabel. Mellom ytterpunktene finner vi at prak-
tisk talt alle tenkelige elementer har innflytelse pa forsinkelsen: Nett-
verksutstyr, protokoller, applikasjoner, tjenere og fysisk nettverk — for
a nevne de viktigste. Hvilke av disse som er betydelige nok til & pavirke
arkitekturen, kommer an pa forholdene og ma evalueres.

Generelle ytelsesmessige forhold er langt enklere & finne grenseverdier
for. Som regel er det hensiktsmessig a ta for seg én etter én av de vik-
tigste applikasjonene — eventuelt gruppere dem: Web-tjenester, regn-
skap/lgnn, database, telekonferanser/video, distribuerte
applikasjoner. De kan deretter plasseres i en graf, med ytelseskrav
langs den ene aksen og relativ prioritering langs den andre. En slik
fremstilling gir god oversikt og enklere valg/prioriteringer.

I neste artikkel avslutter vi analyse-prosessen med en diskusjon
omkring kravspesifikasjonen (se figur 2). Deretter tar vi fatt pa et for-
holdsvis nytt omrade innen nettverksanalyse: Flyt-analyse, som i lopet
av noen korte ar er blitt en disiplin i seg selv. Vi skal presentere hva
flyt-analyse er, hvilken nytteverdi slike analyser har og hvordan de
kan gjennomfgres. W
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