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IT-revyen

Mellvik-Rapporten er verken avis eller nyhetsmagasin, men vi er definitivt opp-
tatt av det som skjer rundt oss. Under overskriften IT-revyen kommenterer vi
aktuelle nyheter og temaer i markedet og bransjen forgvrig. Vi konsentrerer oss
om emner og trender som faller inn under MRs naturlige fagfelt, og inviterer
leserne til G komme med innspill.

Linux avlgser Unix

Mens Microsoft genererer mest Linux-relatert stpy, er det — som vi har veert
inne pa ved et par anledninger tidligere'® — Unix-markedet som i hovedsak har
tapt markedsandeler til nykommeren sa langt: Den lave enden av tjener-marke-
det domineres av Microsoft og Linux, mens Unix er praktisk talt utradert. Derfor
har alle som én av Unix-aktgrene — mer eller mindre motvillig — sgrget for & pre-
sentere ikke bare en Linux-strategi, men ogsa en serie Linux-baserte produkter.

Dette produktspekteret vokser kontinuerlig — i begge retninger. Ikke minst har
bordflaten fatt stor oppmerksomhet de siste manedene, i kjplvannet av at Sun
for alvor gjorde sin inntreden i Linux-markedet. For eksempel har RedHats ferske
versjon 8 (se Mellvik-Rapporten nr. 100) fatt en betydelig og positiv ansiktsleft-
ning rettet mot det generelle bordflatemarkedet (Windows-markedet), mens en
arbeidsstasjons-utgave klargjores for levering i inneveerende kvartal.

Sistnevnte er rettet direkte mot det som er igjen av segmentet for Unix-arbeids-
stasjoner, men utover en relativt smal nisje for programvareutvikling er det van-
skelig & se at produktet har noen stor fremtid. Restene av segmentet er stort sett
bundet opp mot spesielle programvarepakker og nisjespesifikke Igsninger, hvil-
ket RedHat kan gjore lite med, i alle fall pa kort sikt. Den generelle delen av
markedet har allerede i stor grad konvertert til Linux, og trenger knapt noe dedi-
kert produkt.

Derfor er RedHats arbeidsstasjons-satsing mer interessant i trendmessig for-
stand enn som produkt: Helt siden 1999 har ulike media og eksperter varslet at
Linux-aret kommer, men mens evolusjonen har fortsatt, har revolusjonen ute-
blitt. Linux er ingen bombe, men en evolusjon — en del av en naturlig utvikling
som kan bremses eller akselereres i noen grad av viktige markedsaktgrer, men
ikke stoppes eller styres. Nar vi gang pa gang herer at Linux er hva Unix
kunne/burde/skulle ha veert, er det lite annet enn en understrekning av at utvik-
lingen gar videre. En mer naturlig avlgser enn Linux kunne Unix aldri ha fatt.

Dermed er katten ute av sekken: Linux avigser Unix. Arsaken til at dette innly-
sende og naturlige faktum sa sjelden blir uttalt i klartekst, er at det passer Unix-
leverandgrene darlig & bli ‘likere’. De har brukt 15 ar pa & torpedere Unix’
muligheter til & bli det Linux na blir, og det er f& som er i stand til & ta nederlag
med et smil — selv nér det i virkeligheten er en seier. Og Windows’ rolle i ulike
nisjer av tjener-markedet blir neppe noen gang stgrre enn den er akkurat na.

Vi er like fullt ikke villige til & utrope 2003 til noe Linux-ar: Linux har forlengst
hatt sitt gjennombrudd og er en kontinuerlig voksende del av var hverdag.
Sveert fa pa kundesiden i markedet har noe negativt & si om dette faktum. Veien
herfra til WORLD DOMINATION, som Linus Torvalds ofte spgpker med, er ikke der-

10 Se Mellvik-Rapporten nr. 98 (“Hva skjer med Unix?") og nr. 99 (“Quo Vadis Linux?").
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med lagt og ei heller npdvendigvis g¢nskelig. Det vi trenger er ikke et nytt uni-
versalsystem, men utvikling, progresjon og innovasjon. Linux’ bidrag i s& mate
kommer vi tilbake til i neste utgave (se baksiden).

Et ngytralt Internett?

Debatt gar gjerne i belger — et fenomen vi kjenner godt fra EU-saken her
hjemme. Den ene méneden gar bglgene hgyt, den neste er debattantene gatt
lei og/eller har andre ting & beskjeftige seg med. Det samme er ikke overras-
kende tilfelle med ulike sider av Internettet. Den digitale motorveien har vok-
sende praktisk betydning for de fleste av oss, og var interesse er tilsvarende stor
for pa den ene siden & bevare de mulighetene vi er blitt vant med og avhengige
av, og pa den andre siden legge forholdene til rette for nye tjenester og innova-
sjon.

Samtidig forsgker ulike Internett-leverandgrer fra tid til annen & styre bruken:
Det er penger a tjene pa a kunne gi bedre respons til brukere av Web-tjenester
hos leverander A fremfor leverander B. Tilsvarende vil de fleste politiske grup-
peringer veere interesserte i & promotere sitt budskap pa bekostning av andres.
Og nar politikk kommer inn i bildet, sitter gjerne reguleringene lgst. Ikke minst
derfor er aktivitetene for & sette fokus pa nettopp ngytralitet stor i disse dager, i
USA og andre omrader. Det papekes at Internettet er en beerer av datastrommer
p& samme maten som el-nettet beerer energi og veiene beerer biler. Diskrimine-
ring av det ene bilmerket i forhold til det andre pa veiene, eller den ene komfy-
ren fremfor den andre med strgm, er ikke bare latterlig, men en grunnleggende
frihetsbergvelse.

— Dette er da innlysende, er det lett & tenke nar problemstillingene dukker opp.
Reguleringskate leveranderer og politikere ser det imidlertid ikke slik. Vi trenger
ikke & ga lenger enn til vart hjemlige UPC, som leverer Internett og telefoni via
TV-kabelen, for a finne eksempler. Uten & si noe som helst til sine kunder blokke-
rer selskapet trafikk til bestemte TCP-porter hos kundene. Konfrontert med dette
forholdet far vi vite at dette er ‘tjenerporter’, og at “det ikke er tillatt med tje-
nere hos kundene”. Tiltaket vitner om total uvitenhet om hvordan Internett-tje-
nester fungerer — ingen stor overraskelse, og reguleringen er fullstendig
ineffektiv. Langt verre er det at UPC her demonstrerer vilje til & regulere kunde-
nes bruk av nettverket — et overgrep i forhold til avtalen mellom leverander og
kunde, og totalt i strid med grunnleggende prinsipper i Internettet.

At vi trenger en fokusering pa og debatt om Internettets ngytralitet er med
andre ord innlysende. | motsetning til hva tilfellet er for motorveier og el-nett, er
det relativt lett & styre og filtrere innhold og trafikk pa Internettet, hvilket ikke
kan unnga a friste bade den ene og den andre. Vi snakker om ytringsfrihet, ikke
om teknologi.

Enklere sikkerhet fra
Microsoft

— Det skal bli feerre kritiske sikkerhetsbulletiner i tiden fremover, forteller Micro-
soft. En hel verden av driftsansvarlige jubler. Daglige, eller i alle fall ukentlige
bulletiner har veert regelen i arevis, og det har veert praktisk talt umulig & holde
folge med dem uten & ha dedikerte medarbeidere til oppgaven. Og hvem har
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rad eller mulighet til det? Men vent litt ... hva er arsaken til at stremmen na stru-
pes fra Microsofts side? Det ma vel bety at produktene er blitt bedre, at sikker-
heten omsider er hevet? Slett ikke. Det hele er en papirmangver. Selskapet
velger a forandre kategoriseringen og skalaen de benytter: En tidligere tredelt
skala (kritisk-middels-lav) blir firedelt (kritisk-viktig-middels-lav), og de fleste feil
som tidligere var ‘kritiske’, blir na ‘viktige’ i stedet.

At Microsofts programvare ikke er blitt bedre er et faktum, og forandringen vil
uten tvil hgste mye kritikk i markedet. At det kommer samtidig med at Linux
rapporteres a ha overtatt rollen som den mest utsatte plattform, er en tilfeldig-
het som tilsynelatende kommer Microsoft til gode. Forandringen forteller imid-
lertid forst og fremst om en utvikling i markedet som ganske sikkert bekymrer
selskapet langt mer enn sikkerhetsproblemene.

Vi tror like fullt at Microsofts policy-endring er positiv. Det kan aldri bli god sik-
kerhet av & krisemaksimere hvert eneste lille hull, og utvidelsen av skalaen er
derfor rimelig og riktig. God sikkerhet kan og bgr oppnas pa andre mater enn a
tette hvert eneste hull i kjeller, stue og loft — et forhold vi diskuterer i detal;j i
artikkelen pa side 10. Behovet for bedre kvalitet i programvareprodukter er ikke
dermed redusert, men & heve kvaliteten tar tid. Hvorvidt det er mulig uten a
begynne med blanke ark vil bare tiden vise.

Hvor blir det av
hgyhastighets WLAN?

I over et ar har produktene veert tilgjengelige, men fortsatt foretrekker markedet
11 Mbps 802.11b-produkter fremfor den 5 ganger raskere 802.11a-standarden
(se Mellvik-Rapporten nr. 96, 97 og 98). 54 Mbps-produktene er riktignok mer
kostbare og har kortere rekkevidde enn lillebror, men fordelene er likevel s&
dpenbare — spesielt i tett befolkede kontormiljper, at markedets tilbakeholden-
het har overrasket bade leverandgrer og analytikere.

Forklaringen ligger imidlertid snublende neer — i historien: Den viktigste arsaken
til Ethernets gigantiske suksess over 20 ar har veert bakoverkompatibilitet: Vi har
kunnet ta i bruk nye teknologi-generasjoner samtidig med at de gamle har fort-
satt & fungere problemfritt. Dette har sa langt veert unntaket snarere enn regelen
for tradlgst Ethernet, og kombinasjonsproduktene har veert kostbare og ressurs-
krevende. Dessuten — og minst like viktig: Det er aksesspunktene som har stgt-
tet begge standarder, ikke klientkortene. Heldige brukere av hgyhastighets
802.11a har veert avskéret fra tradlgs konnektivitet utenfor sitt eget lokalmiljg. 1
og med at nettopp mobilitet er ett av hovedargumentene for tradlgse nettverk,
har dette forholdet veert en blokkering i markedsmessig forstand.

Ingen ser dette bedre enn leverandgrene, hvis produkter selger darligere enn
ventet. Derfor blir 2003 aret da kjerringa reises: Brikkefabrikantene har nye kom-
binasjonsbrikker klare, og hevder & ha fatt stremforbruket under tilstrekkelig god
kontroll til at bade fabrikanter og brukere av beerbare maskiner blir forngyde. Det
betyr at vi i 1. halvar vil fa en strem av nye produkter — aksesspunkter og nett-
verkskort — som stotter begge standarder samt utvidelsen av 802.11b (802.11g,
22 Mbps), og spmlgst kan veksle mellom dem.
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Samtidig ser vi konturene av bade produkter og standarder for neste hastighets-
niva: 100 eller 108 Mbps. Ekspertene papeker at det teknisk sett er relativt pro-
blemfritt & heve hastigheten, mens det er verre a fa tildelt spektrum. Slik dette
utvikler seg, tror vi imidlertid at ogsa spektrum vil bli en overkommelig utfor-
dring i lppet av de neste to arene. Allokeringene som ligger i veien er i stor grad
historiske og uten praktisk betydning. Pa den andre siden ligger det ogsa poli-
tisk krutt her, nasjonalt og internasjonalt. Noen blir ngdt til & male krefter, hvilket
herer til dagens orden, politisk savel som teknologisk.

Et portabelt 2003

Vi har forlengst rukket & konstatere at 2002 ble et nedgangsar i PC-forstand spe-
sielt — og i IT-forstand generelt. Og mens leverandgrene kappes om a veere for-
siktige 2003-optimister for egen del, er bade bransjen og analysebyrdene enige
om at utsiktene slett ikke er gode: Noen total vekst av betydning blir det neppe
i 2003, kanskje snarere tvert imot.

For de fleste av oss er alle disse analysene bortkastet tid. Det aller meste av syn-
singen er enten opplagt eller i hovedsak gnsketenking. Hukommelsen i bransjen
er kort og etterkontroll fraveerende, s& det koster forsvinnende lite a ta feil.
Hvorfor materialet fortsatt bade produseres og konsumeres, forblir dermed et
apent spgrsmal.

I kategorien ‘opplagt’ herer fplgende spadom hjemme: 2003 blir et hektisk ar
for portable PCer — i alle kategorier: Tradisjonelle LAPTOPS, ultraportable — og
TABLET-PCer, jokeren vi kommenterte i forrige utgave. Hvorfor dette er sa opp-
lagt? Fordi det gir forenkling, forbedring og god gkonomi. Mer detaljert er
arsakssammenhengen som fglger: Vi har sentralisert oss tilbake til et niva hvor
data og applikasjoner er under god sentral kontroll. Dataene deles pa kontrol-
lerte mater av alle brukere via nettverksforbindelser som gér fra & veere flaske-
halser til katalysatorer i takt med voksende bandbredde. A lagre data lokalt er
ikke lenger gnskelig/mulig/akseptabelt, og at diskhastigheten pa beerbare mas-
kiner er lavere enn pa stasjoneere, spiller ikke lenger noen signifikant rolle. Der
lokal lagring er ngdvendig eller akseptabelt, er kombinasjonen hukommelse,
prosessorhastighet og kapasitet (40-100GB) tilstrekkelig til & fjerne utfordrin-
gen.

For det andre gker tradlgse nettverk fokuseringen pa mobilitet: Vi har leert og
sett fordelene med & veere mobile, forst med telefonen, siden med hele arbeids-
verktpyet. Bruksmensteret forandrer seg i takt med dette, og interessant nok er
‘lav’ bandbredde — en megabit eller tre per sekund — blitt akseptabelt fordi vi til-
passer bruken etter begrensningen. Vi neermer oss et niva der PCen blir like selv-
fplgelig under armen som = mobiltelefonen og  skriveblokken.
Holdningsendringen forer videre til at det blir tungvint & ha en annen maskin
hjemme enn i andre arbeidssituasjoner. Det er vel og bra at data og mange
applikasjoner er sentraliserte, men personlige innstillinger i tusentall felger mas-
kinen — ikke fordi det ma veere slik, men fordi operativsystemene er utviklet av
inkompetente og perspektivigse programmerere. Derfor blir det en pest og en
plage a stadig skulle bytte mellom flere maskiner — og tid & spare pa a slippe.
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Videre er de ytelsesmessige argumentene borte. Selv grafikk og lyd er av en slik
kvalitet pa dagens beerbare systemer at det skal ualminnelig krevende anven-
delser til for kapasiteten blir utilstrekkelig. Trenger vi CD-skriving og/eller DVD-
skriving, er dette enkelt nok dersom budsjettet holder. Tradisjonelle dokkingsta-
sjoner er i ferd med & ga over i historien til fordel for USB-’hubber’ som samler
det vi matte trenge av eksternt ekstrautstyr pa kontorpulten eller i hjemmet —
mens Vi venter pa at tradlgse alternativer skal fijerne det meste av problemstillin-
gen.

Og sist, men ikke minst: En praktisk talt stgyfri beerbar maskin med god ytelse
og kapasitet for alminnelige anvendelser koster i storrelsesorden 10.000 kroner
— inklusive en LCD-skjerm som ville ha kostet 3.500-5.000 kroner i STAND ALONE
utgave. Da blir det ikke lenger sa viktig at en stpyende, stasjoneer ‘burk’ med
ufattelige ytelsestall er a fa for NOK 6.000: Det beerbare alternativet gir fleksibili-
tet og forenkling, som i sin tur betyr spart tid og heyere effektivitet for alle par-
ter, ikke minst en overarbeidet driftsavdeling som far feerre enheter a forholde
seg til, og lett kan fa pasienten til seg i stedet for & rykke ut. I disse kraftkrise-
tider skader det heller ikke at det beerbare utstyret er seerdeles energigkono-
misk.

Der alle vinner og prisen er lav i forhold til gevinsten, sitter suksessen lgst. Bol-
gen kommer og 2003 er aret.

Avanserte tradlgse
angrep

Apropos tradlgs teknologi og utvikling: Mens spredningen av tradlgse nettverk
ufortredent fortsetter, felger innbryterne hakk i heel — og blir mer avanserte i takt
med at sikringsmekanismene blir bedre og brukes mer. Riktignok er det et fak-
tum at sikkerhetsproblemene knyttet til tradlpse nettverk er langt mindre i prak-
sis enn oppmerksomheten skulle tilsi, men risikoen er stor — og det er risikoen
som skal evalueres nar tiltak vurderes.

Dagens produkter gir oss det vi trenger for bade a sikre datastremmen over ete-
ren og unnga utilsiktet eller uautorisert bruk av vare nettverk. Gitt at mekanis-
mene aktiviseres, er fprste generasjons misbruk av tradlgse lokalnett praktisk talt
borte. Men hvor lenge var Adam i Paradis? Ikke fgr har vi oppgradert eller byttet
ut basestasjoner og programvare for neste utfordring banker p& dgren: Sofisti-
kerte og malbevisste inntrengere setter i stedet opp sitt eget aksesspunkt i neer-
heten, og plukker opp brukere innen rekkevidde, som i mange tilfeller — helt
automatisk — avleverer bade autorisasjonskoder, passord og i noen tilfeller kryp-
teringsngkler — i god tro. De mest avanserte variantene kan pa denne maten
plassere seg ‘inne i’ en VPN-forbindelse, og fa med seg all trafikk i ukryptert
form.

En annen trussel som fplger med pa kjgpet, er ‘tjenestenekting’, DENIAL OF SER-
VICE-angrep, som setter hele eller deler av det tradlgse lokalnettet ut av funksjon
ved & pgse pa med trafikk. I Ippet av kort tid blir reguleer trafikk fortrengt og
nettverket utilgjengelig.

Ikke alle de nye truslene kan elimineres eller handteres med mekanismer i det
tradlgse utstyret. | voksende grad mé nye verktpy inkorporeres i infrastrukturen
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pa et hgyere niva. Lepende trafikk-overvaking kan avslgre ureglementert trafikk
som gjerne er opptakten til et angrep eller et innbrudd. I sin tur kan aksesspunk-
tene i det tradlgse lokalnettet omprogrammeres (konfigureres) til & blokkere
den ureglementerte trafikken — automatisk eller manuelt. Den stgrste utfordrin-
gen — her som i tradisjonelle nettverk — er & oppdage uhumskhetene i tide. Sam-
tidig er det ingen grunn til & overreagere: Dette er BUSINESS AS USUAL, Og
utviklingen er parallell med tilsvarende via andre media. At terskelen heves
betyr feerre innbrudd/utbrudd/uregelmessigheter, mens nye metoder demon-
strerer noe vi visste fra for: At heller ikke tradlgse nettverk kan gi 100% sikker-
het. Oppgaven er fortsatt 4 velge og sette i drift tiltak som star i forhold til risiko
og verdier som skal beskyttes.

[Vi kommer tilbake til disse problemstillingene i en artikkelserie om tradlgse
nettverk i mars 2003.]

33 miilliarder opp i
roeyk?

Agurktid er noe vi forbinder med sommeren. Lite skjer og journalister fyller avis-
sidene med de underligste saker, ofte fullstendig uinteressante, og gjerne basert
pa misforstaelser eller med vinklinger som hgrer hjemme i kategorien ‘hinsides’.
Agurktiden har imidlertid vokst dramatisk i de senere ar, og strekker seg apen-
bart helt til jul. Forleden kunne vi for eksempel i en herveerende dataavis lese at
Norge utsettes for dataproblemer til en verdi av 33 milliarder kroner arlig. Slikt
ma fa alle og enhver til & sperre pynene opp: Ikke rart det gar pa dunken nar vi
kaster bort slike belgp. Tallet stammer fra konsulentselskapet CGE&Y, som apen-
bart har lite & ta seg til for tiden. For a tiltrekke seg oppmerksomhet har selska-
pet kokt sammen en ‘studie’ som konkluderer med de nevnte kostnader. “Den
gjennomsnittlige PC-bruker kaster bort over tre timer i uka” hevdes det.

Som vanlig er med slike undersgkelser, er grunnlaget heller tynt, og krydret
med antagelser. Dette er ikke diskvalifiserende i seg selv, men gir neppe grunn-
lag for a trekke bastante konklusjoner. Var hovedinnvending ligger imidlertid pa
et annet plan: Hva med & bringe en porsjon sunn fornuft inn i ligningen? Det er
fullt mulig at mange av oss kaster bort 170 eller flere minutter ukentlig pa
datatrgbbel av mer eller mindre alvorlig karakter, men a multiplisere minuttene
med en gjennomsnittlig kalkyle for personalkostnader, blir ikke dermed verken
rimelig eller nyttig.

Ingen arbeidsdag er 100% produktiv, og en rekke faktorer er pa samme tid vik-
tige og ukvantifiserbare: Daglig sludring ved kaffemaskinen er med god grunn
eksempel nummer én: Summeres minuttene, blir det formidable summer til
slutt, men ville organisasjonen fungere uten? Kanskje, men definitivt mindre
bra. Sosialisering og kommunikasjon er kritisk for enhver organisasjon, og fun-
gerer gjerne som olje i maskineriet. Hvor stor del av minuttene for ‘datatrgbbel’
som egentlig er sosialisering, er det ingen som kan fortelle oss. Ei heller de
reelle kostnadene knyttet til problemer med kopieringsmaskinen, heisen, tele-
fonsystemet eller mobiltelefonene.

Var hverdag er full av slike eksempler: Tall, statistikker og konklusjoner trukket
pa tynt grunnlag. De er ikke verdilpse, men lette & misbruke og enda lettere a
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misforsta. CGE&Ys undersgkelse er forst og fremst en paminnelse om at kostna-
der har mange sider, og at mange bekker sma blir en stor &. Sa er det opp til den
enkelte organisasjon & finne ut hvor skoen trykker. IT-effektivitet méles som
regel lettere ved & se pa oppgavene som lgses/ikke lpses enn & ekstrapolere
ulne driftsproblemer. Dessuten er det fortsatt et faktum at de fleste utfordringer
innen IT-drift har sin opprinnelse i mangelfull oppleering. Dermed blir ensidig
fokusering pa driftsproblemer en avsporing i stedet for en ledetrad.

SPAM - NO PROBLEM?

Jovisst er det et problem. Oppmerksomhetskate analyseselskaper vil ha det til at
vi kaster bort 33 milliarder kroner arlig pa driftsforstyrrelser (se ovenfor), men
hva med SPAM? De innsiktslpse svarer med at ‘det er jo bare & slette dem’ [de
ugnskede meldingene] — hvilket er vel og bra, men hvor lang tid bruker vi pa a
slette 50, 100 eller flere meldinger per dag, pa en mate som sikrer at vi ikke
samtidig sletter noe av verdi? Det blir ikke smatterier, men sa lenge vi — marke-
det — aksepterer situasjonen som den er, blir ingen ting bedre. Visste du at Mic-
rosofts Hotmail-tjeneste, som har flere titalls millioner brukere, blokkerer 1
milliard meldinger daglig? Likevel er 80% av det som kommer igjennom fortsatt
SPAM. En reell utfordring av gigantiske proporsjoner som pa den ene siden for-
drer tekniske lgsninger, og pa den andre siden holdningsendringer. Den som
tier samtykker.

Vi har 'bevegelser' for det meste, og tiden er moden for en bevegelse mot
SPAM: Det ma bli uakseptabelt & forspple Internettet og brukernes postkasser
pa denne maten, og det ma fa konsekvenser. | mellomtiden er filtrering til god
hjelp. Felgende kom fra en av vare lesere for kort tid siden: De av oss som ikke
har noe med parter i Korea, Kina, @st-Europa, S¢r-Afrika og @sten & gjgre, ber
blokkere all epost fra disse omradene. Erfaring tilsier at dette kan redusere
SPAM-mengden med 80-90%. Det kaller vi en god start. Interesserte som er
klare for neste tinn, bgr ta en titt pa www.spews.org. Il
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