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Liten fortropp,
stor baktropp

Snarvei til bedre sikkerhet

‘Javisst har vi sikkkerheten under kontroll.” Situasjonen har foran-
dret seg radikalt de siste tre arene. Oppmerksomheten rundt siklker-
het har flyttet seg helt opp pa styrerommet i store og mellomstore
virksomheter. Med oppmerksombhet folger tiltak.

Mens mellomstore og store virksomheter og betydelige deler av forvalt-
ningen har fatt sikkerheten under kontroll, er situasjonen langt fra
like ryddig i ‘underskogen’: Smabedrifter i alle slags bransjer, skoler,
ideelle organisasjoner — og stgrre virksomheter som i utgangspunktet
befinner seg langt fra teknologien. For de fleste av disse er IT et verk-
toy pa linje med andre produksjonsmidler — de mangler IT-kompe-
tanse og innsikt pa samme naturlige mate som et bilbud-firma
mangler mekanikere. I motsetning til hva tilfellet er for budfirmaet, er
det imidlertid langt mellom kompetente servicestasjoner og verksteder
pa IT-siden — spesielt nar vi kommer inn pa sikkerhet.

At denne situasjonen sakte, men sikkert forandrer seg, endrer ikke det
faktum at tusenvis av virksomheter star pa relativt bar bakke med
hensyn til IT-sikkerhet: De far levert sine systemer og nettverk, et
Internett-abonnement og en ruter — og antar at leverandgren er kom-
petent nok til & besgrge det som skal til for & fungere. Sikkerhet har de
ikke noe forhold til — for virusangrep, innbrudd eller tap av data er et
faktum.

Denne gruppen er mest utsatt, men den er ikke alene om & fortsatt
henge etter pa sikkerhetssiden. Tallrike virksomheter med egen drifts-
kompetanse og betydelig IT-erfaring, har utsatt og utsatt en overmo-
den opprydding pa sikkerhetsfronten: Det blir for lite tid, for tynt med
ressurser og for mange branner som skal slukkes i det daglige. Ute av
syne, ute av sinn - og sikkerheten far ligge, gjerne til katastrofen er et
faktum. Da kommer boomerangen tilbake med voldsom kraft, og ser-
ger for at tid og penger spart giennom a skyve problemene foran seg,
blir for smuler a regne.

Det bisarre i situasjonen er at grunnleggende sikkerhet koster lite.
Verktoy og mekanismer er pa plass allerede, men benyttes ikke — fordi
ingen har tatt seg tid til verken a bringe trusselbildene pa det rene
eller & skaffe oversikt over hvordan de bgr handteres. I denne artikke-
len diskuterer vi hvordan forholdet bgr angripes, hvilke elementer som
er viktigst for 4 komme fra liten sikkerhet til et fundament som tilsva-
rer laste dgrer og stengte vinduer. Avslutningsvis ser vi pa naturlige
veier videre — den stgrste utfordringen er ogsa i denne sammenhengen
4 komme i gang. Nar grunnmuren star der, er det lettere a ta fatt pa
reisverket.
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Myter og
misforstaelser

Hvor finnes verktoyene?

Viktige nettsteder med oversikter

over tilgjengelige sikringsverktay:

o ftp://coast.cd.purdue.edu/pub/tools

* ftp://ftp.porcupine.org/pub/security/

* http://cert.org/other_sources/tool_sourc
es.html

o http://www.atstake.com/research/tools

Med blanke ark

Ikke minst nar vi diskuterer grunnleggende sikkerhet, mgter vi hyppig
folgende tre ‘sannheter’ eller antagelser knyttet til arbeidet som ma
gjores:

v Sikkerhet er vanskelig — det krever bred og grundig kunn-
skap pa en rekke omrader.

v Sikkerhet er kostbart — vi har ikke rad til a4 investere titu-
senvis av kroner i brannmurer og innbruddsalarmer.'?

Ve Sikkerhet er svaert tidkrevende - vi har ikke den tiden som
kreves for & etablere god sikkerhet.

Alle tre er korrekte dersom malet er 4 etablere full - maksimal - sik-
kerhet. Et slikt niva er det imidlertid f4 som har rad til og enda feerre
som har behov for. Riktig sikkerhet for de fleste virksomheter er pa et
noe lavere niva — som fortsatt krever ressurser, men i en annen stgrrel-
sesorden. Det viktigste poenget er imidlertid at for etablering av
grunnleggende sikkerhet er alle tre pastandene ovenfor uriktige.

Ingen rok uten ild

Pastandene har med andre ord sin opprinnelse i hgyst reelle forhold:
Sikkerhet kan veere bade komplisert, tidkrevende, kompetansekre-
vende og kostbart. IT-sikkerhet kommer ikke i noen seerstilling i sa
mate. Det som har forandret seg de siste arene, er for det forste tilgjen-
geligheten av frie verktgy og dermed mulighetene vi har til & beskytte
oss, og for det andre truslene vi star overfor.

I Mellvik-Rapporten nr. 86 (august 2001) presenterte vi en samling
slike verktgy, som hver pa sin mate kan bidra til & heve sikkerhetsni-
vaet dramatisk.!® Internettet er et veritabelt skattkammer i s& hen-
seende, med tusenvis av verktgy som i mange tilfeller konkurrerer
fordelaktig med kommersielle alternativer, bade funksjonelt og pa
andre mater. De er imidlertid uten verdi for vi har investert tid i 4 finne
dem, leere dem a kjenne, og deretter installert, testet og satt dem i
drift.

Tiden som ma investeres er omtrent den samme, uansett om vi har
med kommersielle eller frie verktgy a gjere, og det er ingen tvil: Den er
betydelig. Utvelgelse, installasjon og drift av verktgy for IT-sikkerhet er
med andre ord bade kompetanse- og tidkrevende, slik pastandene
ovenfor postulerer — et nedsldende faktum inntil vi kommer til den
erkjennelse at etablering av grunnleggende sikkerhet ikke forutsetter
slike verktay.

Vi skal se at beskjeden innsats kan gi store resultater, uten a hente
inn verktgy verken fra Internettet eller leverandgrer. Faktum er at om
vi tar for oss veien fra ingen IT-sikkerhet til god - eller fundamental -

12 Apropos innbruddsalarmer og innbruddsdeteksjon: | neste utgave av Mellvik-Rapporten (se baksiden)
begynner vi en serie i tre deler som diskuterer nettopp dette omradet - som er bdde undervurdert og
misforstatt i markedet.

13 Se ogsa artikkelen “Kontrollér sikkerheten gratis” i Mellvik-Rapporten nr. 7 (august 2000).
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IT-sikkerhet, kommer vi anslagsvis 80% av veien til malet med sveert
enkle midler.

All sikkerhet er relativ — i forhold til trusler, risiko og eksponering.
Apne dgrer, det vil si ingen sikring, virker som en magnet pa ‘tilfeldig
forbipasserende snoker’. Dgrene skal imidlertid ikke mer enn lukkes
for & sende halvparten av dem videre til neste objekt. Med las, alarmer
og andre tiltak hever vi nivdet ytterligere, men med stadig mindre
effekt i forhold til investeringene.

Historisk slovhet

Den viktigste arsaken til at vi i 2002 kan karakterisere situasjonen
innen IT-sikkerhet generelt som utilfredsstillende, er historisk: Bade
leverandgrer og marked har hatt fokus pa funksjonalitet og bruker-
vennlighet, mens sikkerheten i beste fall har kommet i andre eller
tredje rekke.'* Selv for produkter som leveres i dag, er det regelen sna-
rere enn unntaket at sikkerhetsmekanismene er slatt av fra leverandg-
rens side, og ma eksplisitt aktiviseres for &4 ha noen effekt.

Dette er i seg selv alvorlig, og forverres ytterligere av det faktum at sys-
temer typisk leveres med all verdens nettverkstjenester aktive. At nett-
verket star apent er ille, og nar systemene i tillegg star med alle dgrer
pa vidt gap, er det ikke underlig at innbrudd og vandalisme florerer.

Nar neden er stgrst, er imidlertid hjelpen naermest, og det er her vi
kommer tilbake til mytene ovenfor: Vi har verktgyene vi trenger for a
komme i gang — pa systemer, rutere, klienter og svitsjer. Utfordringen
knyttet til etablering av grunnleggende sikkerhet er & investere et
minimum av tid for a forstd hvordan de skal brukes, aktiviseres og
holdes ved like. Dette fordrer et minimum av innsikt og interesse, og
en del tid — som er vel anvendt. Det er temmelig meningslgst at vi laser
vare dgrer og vinduer med den starste selviglgelighet, mens vi lar mot-
orveien passere gjennom vare livsngdvendige IT-systemer.

En enkel strategi for etablering av grunnleggende sikkerhet bestar av
fem hoveddeler:

4 Sikring av nettverket — i forste omgang aksessrutere som for-
binder det interne nettverket med verden utenfor. I andre
omgang — og gitt at nettverket er omfattende nok til 4 besta
av flere segmenter sammenknyttet med svitsjer eller rutere —
er det gnskelig a foreta en partisjonering, som gir et styrket
dybdeforsvar.!®

v Sikring av tjenere: Fjerning av unyttige og/eller utsatte nett-
verkstjenester, trafikkfiltrering, bedre autentisering, kontroll
av brukerregistreringer, etc.

14 Bill Gates’ ferske utspill som setter sikkerheten i hoysetet hos Microsoft, er et glimrende eksempel - se
egen kommentar pa side 29.

15 Se “Partisjonering: Effektiv nettverkssikkerhet” i Mellvik-Rapporten nr. 77.
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Sikring av klienter — mange av de samme trinnene som for
tjenere: Fjerne tjenester og brukere, etablere trafikk-filtrering

Vedlikehold av programvare: Finnes det oppdateringer av
operativsystemer og/eller andre programvarekomponenter
som er av sikkerhetsmessig betydning, er det viktig a f& dem

v

og sa videre.
v

pa plass snarest.
v

Mer palitelig autentisering: En sa enkel sak som passord re-
presenterer fortsatt et sikkerhetsmessig hull av dimensjoner,
spesielt i sma organisasjoner: Der brukerne mangler elemen-
teer innsikt i sin egen rolle og betydning for sikkerheten, er
det fa som forstar viktigheten av & ha passord i det hele tatt.
Praksisen blir deretter.

Passord, passord, passord

Pa veien mot 100% sikkerhet, som ikke betyr absolutt sikkerhet, men
optimal sikring i forhold til risiko og behov, representerer passord hele
50%. Et bedre eksempel pa at liten tue kan velte stort lass, finnes

knapt. Likeledes

illustrerer dette hvor lite som egentlig skal til for &

bevege seg fra ingen til betydelig sikkerhet:

v

Motivasjon: Nar brukerne forstar sin rolle, sitt ansvar og
risiko-momentene, er mye vunnet. Dersom de samtidig far
forstaelsen av hva som er gode og darlige passord, og
hvordan de selv kan lage gode passord som er enkle a huske,
har vi etablert grunnleggende sikkerhetsbevissthet. Den
positive innstillingen som fglger av en slik bevisstgjoring, ma
vedlikeholdes gjennom jevnlige paminnelser — med
eksempler pa hva vi har vunnet, spart oss for, og hvordan
det har gatt med andre som har veert mindre flinke. Slike
historier koster ingen ting, de kommer jevnlig tikkende inn
via pressen.

Verktgy: Uansett hvilke plattformer vi benytter, er de i dag ut-
rustet med verktogy og mekanismer som hjelper oss a kvali-
tetssikre passordene. Segrg for 4 ta dem i bruk og at brukerne
forstar hvorfor de er der: Minimum lengde, sammensetning,

-

* Passord skal aldri skrives ned, lagres i klartekst, deles med
andre eller lagres i applikasjoner.

* Bruk ikke samme passord i ulike sammenhenger, for
eksempel hiemme og pa jobben.

* Gode passord er minst 8 tegn lange, inneholder tall og
spesialtegn, store og sma bokstaver, skiftes jevnlig
(kvartalsvis er bra) og gjenbrukes aldri.

* Lag enkle huskeregler for passordene — farste-bokstaver i en
setning er en god metode: “Min Honda har 4 hjul og er BI&™:
MHh4hoeB, “Jeg besteg Besseggen i 97!": 9jbBSGNi7!.
Programmer som foreslar gode passord er tilgjengelige for
de fleste plattformer.

* Bruk kontrollprogrammer som kontrollerer passordene,
innbrytere gjor det!

.

~

Enkle regler for gode passord

varighet, gjentagelser etc.

v Kontroll: Som en ytterligere forsikring mot
darlige passord, er kontrollprogrammer til
stor nytte. En slik ekstra kontroll hgrer
imidlertid naturlig hjemme i andre fase av
sikringsjobben: Den kan utsettes, men
ikke glemmes.

Filtrering

Alt moderne nettverksutstyr har filtreringsmekanis-
mer innebygget, og har — i motsetning til hva situa-
sjonen var for 3-5 ar siden - tilstrekkelig kapasitet til
a utfgre slik filtrering uten merkbare konsekvenser
for ytelsen. Nar Internett-forbindelser etableres, er
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NFS - Network File System
(Unix/Linux)

SMB - Server Message Block
(Microsoft LAN Manager)

SMTP - Simple Mail Transfer
Protocol

SNMP - Simple Network
Management Protocol

FTP - File Transfer Protocol

RPC - Remote Procedure Call
TFTP - Trivial File Transfer Protocol
HTTP - Hyper Text Transfer Protocol

det vanlig — men ingen selvfglge, at leverandgren undersgker behovene
og definerer et filter i henhold til dette. Selv der dette blir gjort, er det
imidlertid sjelden filteret er godt nok: For 4 unnga klager om tjenester
som ikke fungerer, vil leveranderene gjerne legge inn apninger for hva
de tror kan bli brukt i stedet for & dekke kun det konstaterte behovet.
Dessuten er det et faktum at behovene forandrer seg.

Derfor er det ngdvendig & vedlikeholde slike filtre jevnlig. Vi begynner
med & finne ut hvordan situasjonen ser ut i dag og a kartlegge beho-
vet. Det er bedre a stenge for mange hull og & pne dem i henhold til
behov, enn & tro at de trengs og la dem sta apne.

Alle utstyrsleverandgrer har sin egen mate & representere slike filtre
pa, og kompleksiteten kan veere for stor til at det er nyttig a bruke tid
til oppbygging av ekspertise pa omradet. En raskere vei til malet er a
kjope den kompetansen som skal til — fra leveranderen eller fra en
selvstendig part.

Filtrering er ikke det samme som en brannmur, men grensen mellom
dem er glidende. I forbindelse med etablering av grunnleggende sikker-
het, er malet 4 utnytte de filtreringsfunksjonene som allerede finnes.
En ‘ekte’ brannmur kommer inn nar vi skal videre — fra en 80% til en
100%-lgsning.

Sikring av tjenere

Sikring av tjenere handler fgrst og fremst om a rydde opp - fjerne tje-

nester og programmer som ikke brukes, brukere som ikke er aktive, og
a rydde opp i konfigurasjonsfiler. I tillegg til a

/Praktisk sikring av tjenere

blir som falger:

telefaks- og telefoni-tjenester.

utskriftstjenester, fjernes disse.

Sikring av tjenere gar i forste rekke ut pa 4 fierne tjenester som ikke brukes,
dernest & blokkere trafikk som er ugnsket. | denne sammenheng er ferste
gruppe av starst interesse, og fremgangsméaten — uansett operativsystem —

* Bestem eller finn ut hva som er tjenerens oppgave(r). Feerre oppgaver per
tiener er bedre — det gir oversikt, robusthet og enkelhet. Spesielt tienere
som er synlige utenfra (fra Internettet) er kritiske i s mate. En Web-tiener
skal veere kun det, ingen ting annet.

En del typiske tjenester som dukker opp i den forbindelse er SMTP (epost-
tiener), SNMP (Klient for styringsverktey — normalt darlig sikret og meget
utsatt), DNS (navnetjener), FTP (tjener for filoverferinger), SMB/Samba
(tjener for Microsoft fildeling/deling av printere), LPD (print-tiener), RRAS
(ruting og fiernaksess i W2k), telnet (innlogging via nettverket), SQL Server
(tienesten avhenger av leverander), NFS (Unix fildeling), Web-tjener,

Sla av eller fiern disse tjenestene der de ikke brukes. Dette gir ikke bare
bedre sikkerhet, men ogsa bedre ytelse.

De mest risikable tjenestene er (i denne rekkefelgen) DISCARD,
CHARGEN [IP-tienester laget for testing, perfekte for sakalte Denial of
Service angrep], RPC, SNMP, SMTP, NFS, Finger, TFTP, HTTP, Telnet. De
fleste av dem kan blokkeres uten videre for de fleste tjenere. De to
forstnevnte skal ogsa blokkeres i rutere og annet sammenkoblingsutstyr.
* P& Windows-maskiner som ikke skal dele verken filer eller

Ytterligere detaljer samt anvisninger pa hvordan sikringen skal utfares i
praksis, finnes i litteraturhenvisningene pa neste side.

ha enorm betydning for sikkerheten, gir
dette uten unntak ogsa en effektiviserings-
gevinst: Aktive tjenester spiser ressurser,
selv. om de aldri brukes, spesielt pa Win-
dows-plattformer.

Hvordan dette gjores, kommer an pa platt-
formen. Windows NT og 2k har en ‘services-
manager som kontrollerer hvilke tjenester
som skal startes og hvordan. I Unix og
Linux ligger tekstbaserte konfigurasjonsfiler
til grunn, som kan endres direkte eller via
grafiske verktay.

For driftsansvarlige — med eller uten erfa-
ring innen sikring — er dette kjente operasjo-
ner som Kknapt representerer noen
utfordring verken kompetansemessig eller
praktisk. Helt uten bakgrunn eller hjelpe-
midler er det imidlertid ikke ngdvendig a
starte. I tillegg til den flora av sikringsverk-
tgy vi nevnte innledningsvis, finnes det ogsa
dokumentasjon, veiledninger og oppskrifter
som adresserer nettopp disse oppgavene.
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Videre finnes det utallige bgker som diskuterer praktisk sikring av
systemer og nettverk for alle tenkelige plattformer og utstyrstyper.

I denne jungelen av kunnskapskilder — med generelt hgy kvalitet,
anbefaler vi fglgende for & komme raskt og effektivt til malet:

4 Organisasjonen SANS Institute - www.sans.org, er den vik-
tigste kilden. Vi har tatt frem denne organisasjonen ved en
rekke anledninger her i Mellvik-Rapporten, som tilbyr det
ypperste av oppleering, publikasjoner og fritt tilgjengelig ma-
teriale via Internettet.

4 Blant plattformspesifikke veiledninger med fokus pa grunnleg-
gende sikkerhet hos SANS Institute, vil vi spesielt trekke frem
felgende:

Securing Windows 2000 Server [rr.sans.org/win2000/sec_server.php]
A Simple and Effective Path to Improving NT Security
[rr.sans.org/win/path.php]

Securing Linux Installations [rr.sans.org/linux/sec_install. php]
Securing HP-UX 11 [rr.sans.org/unix/HP-UX11.php]

Securing Solaris [rr.sans.org/unix/sec_solaris.php]

v Sist, men ikke minst har SANS utarbeidet hefter med sakalte
‘step-by-step’ veiledninger for sikring av de meste populzgere
plattformene: NT, Windows 2000, Linux og Solaris. Heftene er
pa ca. 100 sider, koster ca. USD 50 per stk. og er vel verdt inves-
teringen. De er ogsa tilgjengelige i PDF-format til en noe hgyere
pris, avhengig av antall brukere.

4 For Linux-miljger er www.linuxsecurity.com et oppkomme av
gode ideer og praktiske rad med hensyn til savel grunnleggende
som avansert sikkerhet.

v Flere pekere — for alle plattformer — er lagt ut pa var Web-tjener,
se side 35 for detaljer.

Sikring av klienter

Sikring av klienter er like viktig som bevisstgjoring av brukerne: Feil-
aktig eller mangelfullt konfigurerte klienter har et like stort potensiale
for misbruk som tilsvarende tjenere.

Metodene er omtrent de samme som for tjenere — med det unntak at
Windows-plattformer for NT 4.0, dvs. 9X, ME og 3.x, ikke lar seg sikre.
At de ogsa har feerre tjenester tilgjengelige for andre brukere pa nett-
verket hjelper, men det er like fullt et faktum at disse plattformene
ikke er forenlige med god sikkerhet — med mindre de utelukkende bru-
kes som grunnlag for Windows-terminaler. For klienter kan vi dermed
gjore folgende observasjoner:

v Oppgrader eldre Windows-plattformer til W2k [Windows XP
er fortsatt en relativ nykommer i sikkerhetsmessig forstand].

v Bruk av Terminal Server lgsninger gir bedre kontroll over sik-
kerheten, og mindre avhengighet av klientplattformens sik-
ring.
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Oppsummering

Veien videre

v Klientene sikres etter samme mal som tjenere, med vekt pa
eliminering av ungdige tjenester og programvare.

v For Windows-systemer er det viktig a sgrge for at Registry for
det forste ikke er tilgjengelig fra nettverket, og for det andre er
satt til optimale verdier sett fra et sikkerhets-synspunkt. Re-
feransedokumentene ovenfor giennomgar hvordan dette gjo-
res.

Vi kan oppsummere den effektive veien fra minimal IT-sikkerhet til et
godt fundament - til 80%-lgsningen - i felgende punkter:

v Bevisstgjoring av brukerne: De skal forsta hvorfor sikkerhet
er viktig, hvorfor deres passord er av betydning for virksom-
heten og sin egen rolle i totalbildet.

v Kontroll og bytte av passord for alle brukere, fjerning av inak-
tive brukere.

v Aktivering av mekanismer som sgrger for gode passord som
byttes regelmessig.

v Filtrering av trafikk fra eksterne nettverk. Kun tjenester og
systemer som skal veere tilgjengelige eksternt, skal veere syn-
lige. All annen trafikk filtreres.

v Sikring av tjenere: Fjerne tjenester som ikke benyttes,
plassere interne tjenester der de hgrer hjemme, aktivisere
aksess-kontroll til viktige ressurser, sgrge for at
administrasjonskonti kun er tilgjengelige for de som trenger
slik tilgang.

v Sikring av klienter: Ogsa her fjernes tjenester som ikke
benyttes, eliminere usikre plattformer.

4 Kontroll av programvare-versjoner:

Dette er snarveien — den rimelige, raske og effektive veien fra en hgyst
risikabel dpenhet til 80% sikkerhet. Et formidabelt fremskritt uansett
synsvinkel. Men er det godt nok? Kan vi na lene oss tilbake og hevde at
sikkerheten er ivaretatt?

Situasjonen kan beskrives med folgende analogi: Vi har en bil, og har
na leert oss hvordan vi skal ta ut ngkkelen og vri om lasen nar den for-
lates. Mens fremskrittet er stort, vet de fleste av oss av erfaring at
dette kun er tilstrekkelig dersom vi befinner oss pa et avsidesliggende
sted der fa eller ingen ferdes. I en Internett-verden finnes ikke slike
steder. Vare virtuelle naboer befinner seg fysisk i Kina, India, Russ-
land og Stremstad. Tilgjengeligheten er uavhengig av geografi, og kun
til en viss grad begrenset av bandbredde.

Med andre ord er det naturlig — og ngdvendig — & betrakte den grunn-
muren vi har bygget som nettopp det: Fundamentet for videre bygging.
Vi ma videre, trinn for trinn, til vi nar et niva som star i riktig forhold
til de verdiene som skal beskyttes. Hvor dette nivaet er, vil vi i mange
tilfeller ikke vite for vi er kommet et stykke pa vei: Vi mgter en smerte-
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grense som representerer balansepunktet mellom medisin og sykdom,
mellom trusler og verdier. Pa veien dit skal vi blant annet innom fol-
gende omrader:

4
v

v

NN NN

Brannmurer og viruskontroll
Passordknekkere for lgpende kontroll av brukernes passord

Verktgy for lgpende kontroll av nettverks- og systemsikkerhe-
ten

Nettverkspartisjonering
Innbruddsdeteksjonssystemer
Sikring av fjernaksess-brukere (VPN, personlige brannmurer)

Policy, retningslinjer og standarder - for organisasjonen, for
den enkelte, for verktay, for beserbare systemer, for hjemme-
brukere

Uansett hvilke teknologiske mekanismer og verktgy vi setter i sving, og
helt vavhengig av hva de koster, er det vart fundament som avgjer om
de har noen verdi. Den forste ‘femti-prosenten’ vil alltid veere den
samme: Brukerne, deres holdninger og deres passord - eller tilsva-
rende autentiseringsmekanismer. Bl
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